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 ' חשון תשפ"ה ה

 2024נובמבר  60

 

ליישום חובות איסור הלבנת הון   מיםתשלות וחברלהוראה הצעת 
 באמצעות טכנולוגיה לזיהוי מקוון

)ג( לצו איסור 8-ו  )ו(5, )ב( 4וסעיפים  2000 –( לחוק איסור הלבנת הון, התש"ס 1יג)ג()11הוראה לפי סעיף 

הלבנת הון )חובות זיהוי, דיווח וניהול רישומים של חברת תשלומים למניעת הלבנת הון ומימון טרור(, 

 . 4202 –התשפ"ד 

 

 

 

 רקע כללי 

התשפ"ג תשלום  וייזום  תשלום  בשירותי  העיסוק  הסדרת  חוק   או  החוק  –גם  )להלן    2023-חוק 

להעניק רישיונות  (  הרשות  –)להלן  ( מסמיך את רשות ניירות ערך  הסדרת העיסוק בשירותי תשלום

 תשלום חוץ בנקאיים. ולפקח על חברות אשר עוסקות בשירותי 

הם: הנפקה של אמצעי  מאת הרשות  השירותים אשר מוסדרים במסגרת החוק ואשר יחייבו רישיון  

חשבון תשלום ניהול  תשלום;  פעולת  של  פעולות תשלום קלאסיות.    –  תשלום; סליקה  שלושתם 

  תקדם ייזום מבנוסף החוק מאפשר שני סוגים חדשים ומתקדמים של שירותים טכנולוגיים שהם  

בסיסי חלופה  וייזום  לייצר  שיאפשר  באופן  בנקאיות,  העברות  של  ונוח  קל  ביצוע  יאפשרו  אלו   ,

 . תחרותית לשימוש בכרטיסי אשראי לצורך ביצוע תשלומים לבתי עסק

לרוב , כך שהם בעלי מאפיינים מקוונים ודיגיטלייםשירותי התשלום המוסדרים במסגרת החוק  רוב  

 .אלא הן מציעות את שירותיהן באופן מקוון בלבד ,חברות התשלומים אין סניפים

 נוסח להערות ציבור
 2024בדצמבר   08הערות ותגובות תתקבלנה עד ליום 

 דפנה מזרחי גדרון רוני בקמן ועו"ד עו"דקשר:  נשיא

   02-6513646פקס: , 02-6556438, 02-6556434טל': 

 dafnam@isa.gov.il ronib@isa.gov.il  seclaw@isa.gov.ilדוא"ל : 

בעניין ייזום אסדרה, ראו:  רשות ניירות ערךנבקש להפנות את תשומת ליבכם לנוהל שפרסמה 
ההערות המרכזיות מאת הציבור יובאו במסמך המרכז את נוסח האסדרה  בהתאם לנוהל זה .כאן

בקשות  לאותו הנוהל, בדבר 7ראו גם סעיף   שגובש, תוך ציון שמות המגיבים מקרב הציבור.
 מיוחדות להימנע מפרסום שמי כאמור.
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http://www.isa.gov.il/Download/IsaFile_7067.pdf
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העיקרית ה  מטרתו  החוק  יצירת  ישל  באמצעות  התשלום  שירותי  בשוק  התחרות  את  לעודד  א 

להיכנס לתחום זה ולהתפתח בו,    , ישראליים ובינלאומיים,יםאפשרות שווה לגורמים חוץ בנקאי

עניינם של הלקוחות.  לצד השחקנים הבנקאיים הקיימים בשוק על  והכול תוך שמירה  על מנת    , 

  להגשים מטרה זו הוחלט לבסס את החוק על סטנדרטים בינלאומיים, בהתאמות הנדרשות,  ובפרט,

המסדירות   האירופאיות  הדירקטיבות  שתי  שירותיעל  באירופה  ה  את   Payment-ה   –תשלום 

Services Directive  (PSD2)1  וה-Electronic Money Directive (EMD)    הרגולציה    – )להלן

  2. (האירופאית

 

 הסבר דברי

)חובות זיהוי, דיווח וניהול רישומים של חברת תשלומים למניעת הלבנת הון  צו איסור הלבנת הון  

( אושר התשלומים חברות של הון הלבנת איסור צואו  הצו – )להלן 2024 –ומימון טרור(, התשפ"ד 

ו  עניין אמצעים  ב כניסתו לתוקף נקבע חצי שנה מפרסום הוראה  מועד  בכנסת באוגוסט האחרון, 

ה  טיוטת  לכך,  בהתאם  ואימות.  לזיהוי  חלופיים  לחברות  דיגיטליים  לאפשר  נועדה  הוראה 

, ללא הכרח במפגש פיזי עימו, תוך הבטחת אמינות  באופן מקווןלזהות ולאמת לקוח  התשלומים  

 הנובעים משימוש באמצעים חלופיים אלו. ומימון טרור הזיהוי והפחתת סיכוני הלבנת ההון 

מפרטת את הדרכים בהן על חברת התשלומים ליישם את החובות החלות  המוצעת  ההוראה  טיוטת  

הותם של לקוחות באמצעות טכנולוגיה  ז  תכאשר היא מזהה ומאמת צו איסור הלבנת הון  עליה על פי  

ובעל   נהנה  על  הצהרה  קבלת  הלקוח,  להכרת  החובות  יישום  אופן  לעניין  לרבות  מקוון,  לזיהוי 

  שליטה, ניהול סיכוני הלבנת הון ומימון טרור, קביעת מדיניות, ביצוע בקרות, שמירה על מסמכים 

וניהול סיכו  ,שהתקבלו במסגרת ההליך המקוון זיהוי באמצעים    ניםקביעת מדיניות  בהקשר של 

 . החלופיים כאמור

התבסס על    הסדרת העיסוק בשירותי תשלום, אשר  חקיקת חוקתכליות אשר עמדו בבסיס  בדומה ל 

האירופאית הרגולציה  להתאי  עקרונות  מנת  הישראלית על  הרגולציה  את  לסטנדרטים    ם 

הון    הוראות   גם,  בינלאומיים הלבנת  איסור  התשלומים    לש צו    , האפשר  במידת  הותאמוחברות 

החקיקה, הליך  ומקובלים  במהלך  מתקדמים  בינלאומיים  ומימון    לעקרונות  הון  הלבנת  בתחום 

אשר מבטא חתימה בכתב ידו  "  מקור  חתימת"  הביטוי. כך למשל,  ולהתפתחויות הטכנולוגיות  טרור

  ת במסגרת הדיונים שהתקיימו בוועדהוחלף    ,אשר מופיע בצווי איסור הלבנת הון אחרים  של הלקוח 

  זהות   את  לאמת  ניתן  שבו  באופן  תיעשה   ההצהרה"דרישה לכך שבהחוקה, חוק ומשפט של הכנסת,  

, כפי שנעשה  על מנת לאפשר לחברות התשלומים לפעול באופן דיגיטלי מול לקוחותיהם  "המצהיר

נוספת היא הקביעה.  בעולם נותן השירות  שצו  ב  דוגמא  זיהוי  מ  העתקלשמור  על    של   אחד מסמך 

יצוין כי שינוי זה    אחרים בישראל.  י איסור הלבנת הוןבצוו   הקבועים  מסמכים  שניחלף    ,הלקוח

 
1 Directive (EU) 2015/2366 of the European Parliament and of the Council of 25 November 2015 on 
payment services in the internal market 
2 Directive 2009/110/EC of the European Parliament and of the Council of 16 September 2009 on the 
taking up, pursuit and prudential supervision of the business of electronic money institutions  
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הוא    תואם בעולם לסטנדרטים  אף  לו 3המקובלים  מענה  נותן  הדיונים    סוגיותכן  במסגרת  שעלו 

אבטחת  צמצום חשיפות בתחום  ו  הלקוחות  של שמירה על פרטיות  החוקה, חוק ומשפט,  תבוועד

,  ברמת סיכון נמוכה  ניתנו הקלות רבות לנותני שירות ייזום מתקדםבמסגרת הצו    בנוסף,   המידע.

מקום  על בסיס מסמך זיהוי,  של מקבל שירות מזדמן בסיכון נמוך    פטור מרישום פרטי זיהוי וניתן  

 . נמוךפעולה בסכום  שבוצעה 

מבצעים    כגון בנקים, נותני אשראי חוץ בנקאי וחברי בורסה,גופים פיננסים שונים  יודגש, כבר היום,  

לפי הוראות שהוציאו   ובהתאם   רגולטוריםהזיהוי מקוון ללקוחות  לצווי איסור    הפיננסים מכוח 

נקבעה גם היא מכוח חוק איסור הלבנת    . טיוטת ההוראה המוצעתהחלים על גופים אלו  הלבנת הון

מה  הון וצו איסור הלבנת הון של חברות התשלומים ונכתבה ברוח השינויים שנקבעו בו, תוך התא

בעולם  המקובלות  הטכנולוגיות   לדרישות  ההוראה  לפיכך,  .  ולהתפתחויות  מספר  טיוטת  קובעת 

במשק ואשר    החלות על הגופים הפיננסים האחריםמהוראות הזיהוי המקוון    הסדרים אשר שונים

ה לזיהוי אמין  מטרתם לאפשר פתיחה של אפשרויות שונות ומתקדמות לזיהוי מקוון, תוך הבטח 

לק של  וומדויק  הוןוחות  הלבנת  איסור  חוק  תכליות  למשל.  שמירת  בהרחבה    ,כך  שיוסבר  וכפי 

שאינו תושב  גם מי שהוא מקבל שירות    מקוון  באופן  לזהותאפשר  לבטיוטת ההוראה  מוצע  בהמשך,  

זהישראל זיהוי  על  מוגברות  בקרות  קביעת  תוך  הוספת .  ,  היא  נוספת  בדבר    דוגמא  הגדרה 

  צורך אפשר לחברות התשלומים לאמץ דרכים דיגיטליות חלופיות לשת  "מקוון  לאימות  טכנולוגיה"

השירות מקבל  של  זהותו  בהעברה  אימות  או  פתוחה  בבנקאות  שימוש  באמצעות  אימות  כגון   ,

סמלית המוצעת    .בנקאית  מאפשרתההוראה  השירות    אף  מקבל  של  ואימות  זיהוי  הליך  לבצע 

זיהוי אחד במקום שנייםשימוש בבאמצעות   ובעל שליטהוכ   ,מסמך  נהנה  על  באמצעי    ן להצהיר 

   .)שאינו בהצהרה קולית בהכרח( חלופי שיאשר הממונה

סגל הרשות מזמין את הציבור להעיר  .  להערות הציבור  לאור כל האמור, מפורסמת טיוטת הוראה זו

  רגולציה ההערכת    דוח שמצוינות בסוף  בנוגע לסוגיות    , בין השאר,את הערותיו ולהביע את עמדתו

(RIA) הוראה זו.   תמצורף כנספח א' לטיוטה 

 

 סעיף ההגדרות  – 1סעיף 

,  תושב ישראל  מקבל שירות שהוא יחידהגדרה זו  מוצע לכלול ב   –"  מקבל שירותהגדרת "לעניין  

ובלבד שהמדינה או הטריטוריה של מקבל השירות אינן מן המנויות בתוספת    יחיד שהוא תושב חוץ,

עבור נהנה ובין אם    פועלמקבל השירות  בין אם    הרשום בישראל וגוף מוכר,  תאגיד הראשונה לצו,  

 פועל עבור נהנה.    ואינ

 
 (RIA)  רגולציה הערכת   דוח:  א  כנספחההוראה  להצעתשצורפה  הבינלאומית הסקירה אתלעניין זה  ראו  3
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הגדרה זו כוללת טכנולוגיות לאימות זהותו של מקבל    –"  טכנולוגיה לאימות מקווןלעניין הגדרת "

( פתוחה  בנקאות  כגון,  פיננסי,  השירות,  מידע  שירות  בחוק  העברה  2021  –התשפ"ב  כהגדרתה   ,)

  או אמצעי אימות חלופי שיאשר הממונה. J5בנקאית סמלית, שירות אדי"ב, טרנזקצית 

 תנאים מקדימים ועקרונות לשימוש בטכנולוגיה לזיהוי מקוון – 2סעיף 

בהוראה תנאים אשר בהתקיימם בלבד רשאי    מוצע לקבוע  ,כים בזיהוי מקווןונוכח הסיכונים הכר

 נותן השירות לעשות שימוש בטכנולוגיה לזיהוי מקוון, כמפורט להלן. 

 ביצוע הערכת סיכונים –)א( 2סעיף 

לצורך ניהול והפחתת הסיכונים הכרוכים בזיהוי מקוון,    ,לצו  20הקבועות בסעיף  בהתאם לחובות  

על נותן השירות לזהות, להבין ולהעריך את סיכוני הלבנת הון ומימון טרור הטמונים בזיהוי מקוון,  

שזוהו הסיכונים  למזעור  תכנית  מתאימות.  ,וליישם  בקרות  הטמעת  נותן    לרבות  על  זה  בעניין 

שהוא תושב  למקבל שירות    תושב ישראל, בין היתר, בין מקבל שירות שהוא יחיד  השירות להבחין

 .חוץ או תאגיד הרשום בישראל

 קביעת מדיניות ואחריות הדירקטוריון – 3-ו)ב( 2סעיף 

לצו, נותן השירות נדרש לקבוע מדיניות לשימוש בטכנולוגיה    20בהתאם לחובות הקבועות בסעיף  

אשר   מקוון,  בלזיהוי  הקבועים  לנושאים  התייחסות  הפחות,  לכל  התכלול,  על  הוראהטיוטת   .

המדיניות את  ולאשר  לדון  טרור  הדירקטוריון  ומימון  הון  הלבנת  סיכוני  לניהול  מסגרת  לרבות   ,

הנובעים מהליך הזיהוי המקוון, אחת לשנתיים לפחות ובכל שינוי מהותי בפעילות של נותן השירות,  

 הטכנולוגית או הרגולטורית של נותן השירות.    ,בסביבה העסקית  בסוג השירותים המוצע, או

אפשרות השימוש בזיהוי מקוון, ובכלל זה את  בנוסף, הדירקטוריון נדרש לדון ולאשר מראש את  

 הטכנולוגיה שתשמש את נותן השירות בביצוע זיהוי מקוון.

ויעילותה של המדיניות   לוודא את יישומה  לזיהוי מקוון, מעת לעת ובהתאם  הדירקטוריון נדרש 

 דיווחים שוטפים בעניין זה.  תלהערכת הסיכונים, וזאת, בין היתר, על ידי קביעת נהלי עבודה וקבל

 אחראי זיהוי מקוון – 4סעיף 

בסעיף   הקבועות  החובות  בטכנולוגיה    20במסגרת  השימוש  מדיניות  יישום  לוודא  מנת  על  לצו, 

י הדירקטוריון, ולצורך פיקוח ובקרה על השימוש בטכנולוגיה זו,  לזיהוי מקוון, כפי שאושרה על יד

אחראי איסור הלבנת הון ומימון טרור  את  כאחראי לזיהוי מקוון    ימנהנותן השירות    ע כיוקבמוצע ל

כי    מוצע,עוד    .לחבר הנהלה  ן חבר הנהלה בנותן השירות או מי שכפוף במישרי  בנותן השירות, או 

הסעיף מפרט  יה עצמאי במילוי חובותיו וימלא את תפקידיו באפקטיביות.  יהלזיהוי מקוון  האחראי  

היתר,   בין  הכוללים  האחראי,  של  תפקידיו  עבודהלוודא  את  נהלי  עובדים    קביעת  גיוס  לתהליך 

בזיהוי מקוון, לרבות בחינת מהימנותם, מיומנויותיהם הנדרשות והתאמתם לתפקיד.   העוסקים 

עת נהלים בנותן השירות הכוללים, בין היתר,  יפרט את הנושאים בהם יש לוודא קבבנוסף, הסעיף מ 

הגדרת הנסיבות אשר בהתקיימן יופסק תהליך הזיהוי המקוון, בהתאם לניהול הסיכונים של נותן  

 השירות.  
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 ביקורת פנימית  – 5סעיף 

תפקידו של ממונה הביקורת הפנימית, בין היתר, לבחון    לצו,  20בהתאם לחובות הקבועות בסעיף  

את תקינותם ויעילותם של תהליכי ניהול הסיכונים בתחום איסור הלבנת הון ומימון טרור בעת  

מקוון,   לזיהוי  טכנולוגיה  באמצעות  שירות  מתן  לשם  בבקההתקשרות  חולשות  של  ות  רקיומן 

 הפנימיות ושיפור הליכי הבקרה בתחום פעילות זה. 

 הליכי זיהוי מקוון – 6 סעיף

תאגיד,    מיופה כוח מטעם מקבל שירות שהוא  שהוא יחיד,  שירותנותן השירות רשאי לזהות מקבל  

באופן מקוון,    , נהנהאו  ( לצו  6)א()4בהתאם לסעיף    מיופה כוח מטעם מקבל שירות שהוא גוף מוכר 

 להוראה.  6בסעיף   באמצעות אחת משתי הדרכים שנקבעו

השירות  מקבל  לזיהוישיעשה    והנהנה  זיהוי  טכנולוגיה  לתנאים    אמצעות  ובכפוף  בהתאם  מקוון 

יו"ר  כ  יחשבבהוראה,    שיקבעו ידי  לפי    רשותהזיהוי פנים אל פנים שאושר על  בהתאם לסמכותו 

 לצו. )ג(  8ף סעי

בסעיף    ,לצו  )ב(4  סעיף   להוראותבהתאם  כך,   כנדרש  הזיהוי  פרטי  לצו    (2))א(4  - ו  (1)א()4אימות 

, חלף הצגת מסמך זיהוי או העתק מאושר  להיוועדות חזותיתאפשר ויבוצע באמצעות טכנולוגיה  

זיהוי מקבל השירות באמצעות היוועדות חזותית יעשה  )כהגדרת מונח זה בצו( של מסמך הזיהוי.  

זיהוי של מקבל   פי מסמך    כפי,  השירות  מקבל  פרטי  את  אמתלנדרש  השירות  ונותן  ,  השירותעל 

או לאמת את פרטי מקבל השירות, כפי    האוכלוסין  מרשם  מול  אל  הזהות  תעודת  מתוך  שנקראו

 לאימות מקוון.   הבאמצעות טכנולוגי  ,שנקראו מתוך מסמך הזיהוי 

לצו אימות פרטי הזיהוי כנדרש בצו אפשר ויבוצע באמצעות  )ב(  4כמו כן, בהתאם להוראות סעיף  

, חלף הצגת מסמך זיהוי או העתק מאושר )כהגדרת מונח זה בצו( של מסמך  לזיהוי חזותיטכנולוגיה  

חזותי יעשה באמצעות מסמך זיהוי של מקבל השירות    זיהויהזיהוי. זיהוי באמצעות טכנולוגיה ל

. כמו כן, על מנת  באמצעות הטכנולוגיה  ת לקבלת השירותאשר יוצג לנותן השירות בעת ההתקשרו

מספר  מוצע להוסיף  להגביר את הוודאות לגבי מקוריות התעודה וכי היא שייכת למקבל השירות,  

 בקרות טכנולוגיות המפורטות בהוראה. 

  או לאמת את פרטיחובה להשוות את פרטי הזיהוי עם מרשם האוכלוסין  בעניין זה יובהר כי אין  

-( ו1)א()4כמפורט בסעיף    ,של מקבל השירות  זיהויי עם מסמך נוסף הנושא תמונה ומספר  הזיהו 

,  שימוש בבנקאות פתוחהלעשות  לחלופין  הוראות פרק אלו מאפשרות למקבל השירות   . לצו  (2)א()4

 .  של מקבל השירות פרטי הזיהויאימות  צורךאו טכנולוגיות אחרות ל העברה בנקאית סמלית 

 ( Video Conferenceטכנולוגיה להיוועדות חזותית ) – 7סעיף 

להיוועדות   טכנולוגיה  באמצעות  המתבצעים  יחיד  שהוא  שירות  מקבל  של  ואימות  זיהוי  הליכי 

כמפורט   אחד,  זיהוי  מסמך  פי  על  יעשו  אמת,  בזמן  ואודיו  וידאו  תקשורת  המחייבת  חזותית 

 בהוראה.  
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  מרשם   מול   אל   הזהות   תעודת  מתוך   שנקראו   כפי,  השירות  מקבל  פרטי  את  אמת לנותן השירות נדרש  

באמצעות    וסיןהאוכל  הזיהוי,  מסמך  מתוך  שנקראו  כפי  השירות,  מקבל  פרטי  את  לאמת  או 

 טכנולוגיה לאימות מקוון.  

 טכנולוגיה לזיהוי חזותי  – 8סעיף 

טכנולוגיה לזיהוי חזותי מבוססת על תקשורת וידאו היכולה להיות בזמן אמת או שלא בזמן אמת.  

הוראה בקרות  ב  מוצע לקבוע בוחר לעבור את תהליך הזיהוי שלא בזמן אמת,    אם מקבל השירות

נוספות על התהליך וזאת על מנת לוודא כי התמונה המוצגת בתהליך הזיהוי והאימות היא של אדם  

וכי הליך הזיהוי של מקבל השירות נעשה כדין.    ולא תוצאה של מניפולציה טכנולוגית כלשהי,  ממשי

א  וה להבטיח שבקרות על מנת להגביר את הודאות לגבי מקוריות המסמך ו  מוצע לקבועכמו כן,  

הטכנית של הטכנולוגיה )כגון איכות    למקבל השירות. נותן השירות נדרש לוודא כי האיכות  ךשיי

 ברמת ודאות גבוהה.  ויבוצע   והאימות  תקשורת ואיכות תמונת הוידאו( תהיה גבוהה, כך שהזיהוי

כי הטכנולוגיה לא תאפשר הזנה של פרטי זיהוי מסוג מספר זיהוי ותאריך  בקרה נוספת הקיימת היא  

האוכלוסין מרשם  מול  מבוצע  שהאימות  ככל  הזיהוי,  מסמך  לאימות    הנפקת  טכנולוגיה  מול  או 

את שאר פרטי הזיהוי    , אלא על הטכנולוגיה להזין בעצמה פרטים אלה מתוך מסמך הזיהוי.מקוון

ל השירות יכול להזין בעצמו ובלבד שנציג נותן השירות יבדוק שדות  קבמ ו  צ)א( ל3המפורטים בסעיף  

 אלה אל מול מסמך הזיהוי של מקבל השירות.  

  . OTPבקרה של אימות למספר הטלפון של מקבל השירות באמצעות   מוצע לקבועכמו כן, 

לזיהוי חזותי חוות  )ג( להוראה נקבעה החובה לקבל מספק הטכנולוגיה  2בעניין זה יצוין כי בסעיף  

כדין,   ערוכה  להיות  הדעת  חוות  על  הטכנולוגיה.  לספק  וחיצוני  תלוי  בלתי  שהינו  מומחה,  דעת 

בהתאם לתוספת הראשונה לפקודת הראיות, שתפרט, בין היתר, את יכולות המערכת שפיתח, אופן  

ליך שעל חברה  ביצוע הזיהוי ואימות הזהות והפוטנציאל לזיהוי שגוי. חוות דעת זו היא חלק מתה

לבצע על מנת לבחון את יכולות המערכת כאמור והיא נועדה בראש ובראשונה לשרת תהליך זה.  

לבחינת טענות משפטיות בהליכים    , ככל שיעלובנוסף, חוות הדעת האמורה עשויה לשמש בסיס 

 משפטיים שיבקשו לתקוף את מהימנות תהליכי הזיהוי והאימות הזהות שמבצע ספק הטכנולוגיה. 

 מקבל שירות מזדמן – 9סעיף 

הליך   לבצע  רשאי  השירות  של  נותן  להיוועדות  רישום  טכנולוגיה  שירות מזדמן באמצעות  מקבל 

טכנולוגיה   באמצעות לבצע זאת חזותית או טכנולוגיה לזיהוי חזותי. לחילופין, ניתנת לו האפשרות 

מקוון,   פתוחה  כגוןלאימות  סמלית,  ,  בנקאות  בנקאית  טרנזקצית  העברה  או  אדי"ב    J5מערכת 

 לבחירתו. 

 מקבל שירות שהוא גוף מוכר – 10סעיף 

מקוון זיהוי  לבצע  רשאי  השירות  טכנולוגיה    נותן  באמצעות  מוכר  גוף  שהוא  שירות  למקבל 

כי מקבל   להיוועדות חזותית או טכנולוגיה לזיהוי חזותי, לאחר שהוא נוכח לדעת באמצעות מסמך,

 נותן השירות יבדוק את אמיתות המסמך על פניו.  השירות מוסמך לפעול בשם הגוף המוכר.
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 שהוא תאגיד ל שירות מקב  – 11סעיף 

לגבי מקבל    ( לצו,3)א()4  ך הנדרש בהתאם לסעיףמסמנותן שירות לקבל את  הההוראה מאפשרת ל

בחתימה אלקטרונית, כהגדרתה בחוק חתימה    םחתו  וא באופן מקוון, כשה  ,שירות שהוא תאגיד

וזאת חלף    , של עורך הדין, העונה על תכליות הוראות הצו בעניין זה2001  –אלקטרונית, התשס"א  

 . כהגדרתו בצו מסמך מקור או העתק מאושר

 קבלת הצהרה על נהנה ובעל שליטה  – 12סעיף 

  באופן הצהרה  ,נותן השירות לקבל ממקבל השירות במעמד ההתקשרותבהתאם להוראות הצו, על 

כן הצהרה על  אם הוא פועל בשביל עצמו או בשביל נהנה, ו   המצהיר,  את זהותלאמת    יהיה  בו ניתןש

 תאגיד.  הוא מקבל השירות פרטי הזיהוי של בעל השליטה, כאשר 

נקבע כי מקבל השירות יחתום על הצהרות כאמור    על מנת לאפשר קבלת הצהרות אלו באופן מקוון,

מצהיר על  או   קולובבאופן מקוון, ובלבד שנותן השירות יתעד את מקבל השירות מצהיר על הנדרש 

הממונההנדרש   שיאשר  חלופי  להיוועדות    .באמצעי  בטכנולוגיה  בשימוש  הן  חלות  אלה  דרישות 

 חזותית והן בטכנולוגיה לזיהוי מקוון.  

נותן השירות יתעד את מקבל השירות  ע כי במקרה שמקבל השירות פועל בשביל נהנה,  כמו כן, נקב

באחת הדרכים הנזכרות    יבצע זיהוי מקוון גם לנהנה עצמומצהיר בקולו כי הוא פועל בעבור נהנה, ו

 . 8או  7בסעיפים 

 זיהוי מקוון באמצעות צד שלישי  – 13סעיף 

נמוכה, תלות  שימוש בשירותי מיקור חוץ טומן בחובו   ובהם אספקת שירותים באיכות  סיכונים 

ופעילויותיו   חוץ  במיקור  שירות  נותן  בין  פוטנציאלים  עניינים  ניגוד  חוץ,  במיקור  שירות  בנותן 

האחרות ובין נותן השירות ולקוחותיו, דליפת מידע רגיש, חשש להיעדר בקרות מספקות ומנגנוני  

 פיקוח.

, נקבע כי מיקור חוץ של פעילות הנוגעת  4FATF-המלצות ארגון ה על כן, באופן העולה בקנה אחד עם  

לביצוע זיהוי מקוון יבוצע על ידי נותן שירות במיקור חוץ שיימצא מתאים להענקת שירותים אלה  

שברשותו, ובלבד שהיחסים בינו לבין נותן השירות    המקצועי  מבחינת הטכנולוגיה, המיומנות והידע

  בקרה ופיקוח אפקטיביים אמצעי    ותן השירות יטמיע הוסדרו בהסכם כתוב ומוגדר היטב, וכן כי נ

 . על השירותים שמסופקים במיקור חוץ

מעביר חובות ואחריות שחלות על נותן   וכמו כן, יובהר כי שימוש בשירותי מיקור חוץ לא מפחית א

 לפי הוראות הדין.   השירות

 הליך הכרת הלקוח – 14סעיף 

"הכר את הלקוח" באמצעות   לבצע הליך  נותן השירות  על  אין חובה  כי  זה להבהיר  מטרת סעיף 

, ככל ובחר נותן השירות לבצע את הליך הזיהוי והאימות באמצעות  מקווןשימוש בטכנולוגיה לזיהוי  

 
 .  2023נובמבר , FATFלעדכון מסמך ההמלצות של ה  87, עמוד  17הבהרה להמלצה מספר  4
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הלקוח ומקבל    תבאמצעים לוודא כי המשיב לשאלון הכר ובלבד שנותן השירות נקט  ,  טכנולוגיה זו

 השירות המזוהה והמאומת, הם אותו אדם.  

עוד נקבע בהוראה כי מקבל שירות שהוא תושב זר, אשר זוהה באמצעות טכנולוגיה לזיהוי מקוון,  

יסומן ככזה במערכות המחשב של נותן השירות ויבוצע בו מעקב מוגבר למשך תקופה שתיקבע על  

ותן השירות, ובהתאם להערכת הסיכונים שביצע נותן השירות. יחד עם זאת, רמת הסיכון של  ידי נ 

 מקבל השירות שזוהה באופן מקוון תקבע ותותאם להליך הכרת הלקוח שיבוצע לו.  

 רה ואבטחת מידעישמ  – 15סעיף 

במלואו,    ההוראה קובעת כי נותן השירות ישמור עותק דיגיטלי של תהליך הזיהוי של מקבל השירות

סריקת מסמך הזיהוי ומסמכים נוספים שהוצגו באמצעות הטכנולוגיה  ו  הוידאולרבות של סרטון  

לזיהוי מקוון. בעניין זה יודגש כי אין בהוראה כדי לגרוע מחובות נותן השירות לפי תקנות הגנת  

 הפרטיות, ובכלל זה ההוראות המתייחסות למאגר מידע הכולל מידע ביומטרי. 

נותן השירות לוודא כי מידע רגיש הכולל פרטים אישיים ומסמכים מזהים של מקבלי השירות,  על  

. יצוין כי שמירה  ריאוחסן בשרת מאובטח בפני גישה של גורמים שאינם מורשים, ויגובה באופן תדי

לחוק הגנת הפרטיות,    11כאמור תחייב הודעה למקבל השירות, בהתאם לחובות המפורטות בסעיף 

 סכמתו לכך.  ומתן ה

יו"ר   רשאי לעשות שימוש באישור  על מנת שיהיה    רשות אחד התנאים הנדרשים מנותן השירות 

  , לבצע זיהוי פנים אל פנים ולבצע אימות פרטי הזיהוי באמצעות זיהוי מקוון כאמור לעיל  ניירות ערך 

את מקבל    . בכלל זה על נותן השירות ליידעאת מקבל השירות על המידע שישמרהחובה לידע  הוא  

, הגורמים אשר  המידע  נאסף ונשמר אודותיו מידע ביומטרי, לאיזה צורך ישמרש  השירות על כך

הקשורים   הסיכונים  לגבי  וכן  ישמר,  שהמידע  הזמן  ומשך  למידע  נגישות  בעלי  להיות  עשויים 

באבטחת המידע והגנת הפרטיות ויקבל את הסכמת מקבל השירות לכך, והכל בהתאם לחוק הגנת  

 ות. הפרטי 

נוסף שנועד לאפשר לתקף ראייתית את תהליך הזיהוי באמצעות טכנולוגיה לזיהוי   תנאי הכרחי 

של הליך הזיהוי    לעריכת רשומה מוסדית  חד פעמי   חזותי, קובע כי על נותן השירות לבצע תהליך

אשר תתייחס    ,חוות דעת של גורם משפטי אצל נותן השירות  עלסמך  י יהמקוון כאמור. תהליך זה  

מוסדית, רשומה  להוכחת  בסעיף    לתנאים  הראיות36כמפורט  לפקודת  המוסדית    .)א(  הרשומה 

הטכנולוגיהת באמצעות  החזותית  ההזדהות  במהלך  שצולם  הסרטון  את  שכלול  כך  אפשר  תי, 

ישיר, ללא תי  הליך משפטי להתרשם באופן  עד מומחהבמסגרת חקירה או  האם האדם    ,ווך של 

   .שבעניינו מתנהל ההליך המשפטי הוא זה שמצולם בסרטון

ה  חזותי,  לזיהוי  הטכנולוגיה  באמצעות  החזותית  ההזדהות  במהלך  שצולם  הסרטון  שמירת    ןהן 

שמירת הסרטון שצולם במהלך ההיוועדות החזותית, והן שמירת הסרטון שבו תועד מקבל השירות  

או לבעל שליטה, נדרשות לצרכי בקרה פנימית וחיצונית. הן נדרשות בין היתר    מצהיר בנוגע לנהנה 

גם על מנת שבמהלך חקירה או הליך משפטי ניתן יהיה להתרשם באופן ישיר, האם האדם שבעניינו  

 או בקשר אליו מתנהל ההליך המשפטי הוא זה שמצולם בסרטון. 
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באמצעות טכנולוגיה לזיהוי חזותי, נותן השירות נדרש  לעניין הוראה זו יודגש כי במקרה של זיהוי  

( של מכשיר הטלפון הנייד, רק כאשר מדיניות  IMEIלשמור את מספר הטלפון ומספר ה"ברזל" )

 היצרן מאפשרת זאת. 

 וניהול סיכונים בקרה על הפעילות, אמצעי ניטור – 16סעיף 

ול הסיכונים ולרמת הסיכון של מקבל  לצו, בהתאם למדיניות ניה   20-, ו14,  2יישום סעיפים  לצורך  

נותן השירות ישקול שלא לבצע את הליך הזיהוי באמצעות טכנולוגיה לזיהוי מקוון או   השירות, 

והעניין.    הלקוח  של   ,התשלום  שירותי  פעילות  את  לחסום  אולהפסיקו,   הסיכון  מידת  לפי  והכל 

במקרה שעלה חשש להלבנת הון ומימון טרור, על נותן השירות לשקול לזהות את מקבל השירות  

פנים אל פנים או להגיש דיווח על פעולה בלתי רגילה או שלא לפתוח את החשבון כלל, והכל בהתאם  

 לנסיבות ומידת הסיכון. 

יהוי מקוון, למפות את הסיכונים הייחודיים ולקבוע דרכים  עוד נקבע כי על נותן השירות, המבצע ז

ייעודי שבין היתר, יזהה פעולות  ם סיכונים אלהלצמצ ניטור ובקרה  . בנוסף, עליו להטמיע מערך 

 חריגות שיבוסס גם על אנומליות טכנולוגיות, תפעוליות ועסקיות.  

 אישור יו"ר הרשות – 17סעיף 

את אישור יו"ר  לכך    לקבל נדרש    שימוש בטכנולוגיה לזיהוי חזותינותן השירות המעוניין לעשות  

נותן השירות להגיש בקשה לקבל.  הרשות   אישור כאמור, תוך הצגת המידע הנדרש בסעיף.  תעל 

כי  בנוסף,   מבהיר  השירות  הסעיף  נותן  ידי  על  הניתן  בשירות  או  בטכנולוגיה  מהותי  שינוי  כל 

 ניירות ערך בטרם יישומו.  רשותר יו"ר באמצעות הטכנולוגיה, מחייב קבלת אישו

 קביעת בחינה תקופתית ביחס להוראה המוצעת 

בחינה  , קובע הוראות לעניין ביצוע  2024שנכנס לתוקף בינואר    עקרונות האסדרה,  חוקל  36סעיף  

. בהתאם להוראות הסעיף, בכל אסדרה חדשה, למעט הצעת חוק,  תקופתית ביחס לאסדרה חדשה

הוראה לעניין בחינתה בתום תקופה שתיקבע בהוראה כאמור, שלא תעלה על עשר שנים  יש לקבוע  

 .  מיום כניסתה לתוקף של האסדרה

במסגרת הבחינה, יש לבחון אם ובאיזו מידה הושגו היעדים שלשם השגתם נקבעה האסדרה ואם  

ם הבחינה  בתו. כמו כן,  האסדרה עדיין נדרשת בהתחשב במטרות שלשמן נקבעה או מטעמים אחרים

לפרסם לציבור דוח בדבר ממצאי הבחינה, ובו יצוין המועד הבא    ניירות ערך  רשות התקופתית, על  

  לביצוע הבחינה התקופתית שיהיה לא יאוחר מעשר שנים לאחר תום הבחינה הקודמת.

 שנים מיום תחילתה.   10לאור האמור לעיל, מוצע כי בחינה ראשונה של הוראה זו תתבצע בתום 

 '. כנספח א, מצורף 2021 –( לפי חוק עקרונות האסדרה, התשפ"ב RIAרכת רגולציה )דוח הע

 

  להלן נוסח ההוראה המוצעת.
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ת תשלומים ליישום חובות איסור הלבנת הון באמצעות טכנולוגיה לזיהוי  וטיוטת הוראה לחבר

 מקוון 

סעיף   לפי  סמכותי  התש"ס  1יג)ג()11מתוקף  הון,  הלבנת  איסור  לחוק   )–  2000  " "(  החוק)להלן: 

חברת  )ג(  8-ו  )ו( 5,  )ב(4  וסעיפים של  רישומים  וניהול  דיווח  זיהוי,  )חובות  הון  הלבנת  איסור  לצו 

  "צו איסור הלבנת   או   " הצו)להלן: "  2024  – תשלומים למניעת הלבנת הון ומימון טרור(, התשפ"ד  

 ( להלן הוראותיי: הון"

 הגדרות .1

אימות זהותו של מקבל השירות על ידי קבלת מידע ממקור מידע באמצעות    –"  בנקאות פתוחה"

 ; מערכת הממשק למידע פיננסי כהגדרתם בחוק שירות מידע פיננסי

 כהגדרתם בצו; –" חוץ תושב", "תושב", "תאגיד" ,מקבל שירות מזדמן"", "מוכר גוף"

 לצו;  2הליך הכרת הלקוח לפי סעיף   -"הליך הכר את הלקוח"

מתקבל אצל נותן השירות סכום מדויק של    במסגרתואימות    תהליך  – "  העברה בנקאית סמלית"

 ;השירות מקבלשל  כספים מחשבון הבנק 

מקוון" המתבצעים באחת מהדרכים    -  "זיהוי  שירות  מקבל  של  זיהוי  פרטי  ואימות  זיהוי  הליכי 

 להוראה;  6 בסעיףהמפורטות 

 ; 1981 –חוק הגנת הפרטיות, התשמ"א   - הפרטיות""חוק הגנת 

 ; 2021 –חוק שירות מידע פיננסי, התשפ"ב  –"  פיננסי מידע שירות חוק"

 ; 2001 –כהגדרתה בחוק חתימה אלקטרונית, התשס"א  - "חתימה אלקטרונית"

טכנולוגיה המאפשרת תקשורת בין שני מוקדים או יותר, שבה    -  "טכנולוגיה להיוועדות חזותית"

בזמן אמת, ובלבד שתהא מאובטחת ומוצפנת לצורך מניעת זליגת    אודיומועברים תמונת וידאו ו

 מידע, לשמירת סודיות ומהימנות המידע; 

חזותי" לזיהוי  תקשור  -  "טכנולוגיה  על  המבוססת  לזיהוי  בין  טכנולוגיה  וידאו  השירות  נת  ותן 

או   אמת  בזמן  חזותית  אינטרקציה  באמצעות  להיות  יכולה  כאמור  תקשורת  השירות.  למקבל 

ומוצפנת לצורך מניעת זליגת   וידאו שלא בזמן אמת; ובלבד שתהיה מאובטחת  באמצעות צילום 

 מידע, לשמירת סודיות ומהימנות המידע; 

וועדות חזותית או טכנולוגיה לזיהוי חזותי המשמשת  טכנולוגיה להי   -  "טכנולוגיה לזיהוי מקוון"

 לזיהוי מקוון; 

מקוון" לאימות  אדי"ב,    ,J5  טכנולוגית  -"  טכנולוגיה  בנקאית    בנקאותמערכת  העברה  פתוחה, 

 סמלית או אמצעי אימות חלופי שיאשר הממונה; 

התאמה בין מזהה מקבל  תהליך אימות דיגיטלי, במסגרתו נותן השירות מוודא    –  J5"  טרנזקציות"

  ;השירות  השירות, כגון מספר זהות, לבין מספר כרטיס האשראי שהועבר על ידי נותן
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 מאלה: חדא – " זיהוי מסמך"

 תעודת זהות;  (א)

 ימים מיום הנפקתה; 30תעודת עולה עד  (ב)

 רישיון נהיגה תקף הכולל את תמונת בעל הרישיון;  (ג)

 ;  1952 –דרכון ישראלי תקף שניתן לפי חוק הדרכונים, התשי"ב   (ד)

 לפי דרכון חוץ או תעודת מסע;   –אם מקבל השירות הוא תושב חוץ  (ה)

 אחד מאלה:  –"מקבל השירות" 

 ; שהוא תושב יחיד .1

 יחיד שהוא תושב חוץ;  .2

 תאגיד הרשום בישראל;  .3

 גוף מוכר;  .4

הגורם שפיתח את הטכנולוגיה לזיהוי חזותי. פותחה הטכנולוגיה על ידי נותן    -  "ספק טכנולוגיה"

השירות עצמו, יחולו הסעיפים הקשורים לספק הטכנולוגיה בהוראה זו, בשינויים המחויבים, ביחס  

 ; לנותן השירות

מזהה מקבל  וודא התאמה בין  מהשירות   במסגרתו נותן  , אימות דיגיטלי תהליך  –  ""באדי שירות"

לבין מספר חשבון הבנק שהועבר לחברת  , מספר ח"פ או מספר דרכון  זהות  מספרהשירות, כגון  

 מס"ב על ידי נותן השירות;  

 ;1971 –פקודת הראיות )נוסח חדש(, התשל"א  –"פקודת הראיות" 

 .  2017  –תקנות הגנת הפרטיות )אבטחת מידע(, התשע"ז    -  "מידעאבטחת    -הגנת הפרטיות    "תקנות

 

 ת לשימוש בטכנולוגיה לזיהוי מקוון תנאים מקדימים ועקרונו .2

באמצעות טכנולוגיה לזיהוי מקוון, בכפוף לקיומם  ולאמת מקבל שירות    זהות לרשאי    שירות  ן נות

  :של התנאים המפורטים להלן

 ביצוע הערכת סיכונים  .א

לזהות, להבין ולהעריך באחריות נותן השירות    –  לצו  20  בסעיףהקבועה  בהתאם לחובה   (1)

לזיהוי   טכנולוגיה  באמצעות  שירות  במתן  הכרוכים  טרור  ומימון  הון  הלבנת  סיכוני 

ולי מתאימות  ימקוון,  בקרות  הטמעת  לרבות  שזוהו,  הסיכונים  למזעור  תכנית  שם 

לגישה מבוססת סלת מגבלותטוה והכל בהתאם  הן  יכון.  ,  הערכת הסיכונים תתבצע 

מקבל   הפעילות  הברמת  של  רוחבית  בראייה  והן  הבודדת  והפעולה  הבודד  שירות 

ותוך הבחנה בין מקבל שירות שהוא יחיד ומקבל שירות המתקיימת אצל נותן השירות,  

 .  שאינו יחיד
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נדרש (2) הסיכונים  הערכת  השירות  במסגרת  הטכנולוגיהל   נותן  מרכיבי  לזיהוי    הבנת 

. על נותן השירות להתייחס  זיהוי ואימות לפי הצווכיצד הם עונים על דרישות של    מקוון 

הוודאות הטכנולוגיה  "(assurance level)"  לרמת  מקוון  של  ספים   לזיהוי  ולקבוע 

טכנולוגיים מינימליים שטכנולוגיה כאמור תידרש לעמוד בהם, על מנת שניתן יהיה 

 ירות.  להסתמך עליה לצורך מתן הש

 קביעת מדיניות לשימוש בטכנולוגיה לזיהוי מקוון  .ב

לזיהוי  נותן השירות    באחריות  –בצו    20  בסעיףהקבועה  בהתאם לחובה   לקבוע מדיניות 

לנושא  (מקוון  לזיהוי  מדיניות  –)להלן    מקוון התייחסות  הפחות,  לכל  תכלול,  ם  יאשר 

 הבאים: 

לגביהם ניתן לעשות שימוש בטכנולוגיה לזיהוי מקוון, לרבות  השירותמאפייני  הגדרת   (1)

סיכון  תייחסות להשירותים הניתנים, רמת הסיכון של מקבל השירות, ובכלל זה ה  סוגי

שהוא תושב חוץ או  לעומת מקבל שירות    תושב ישראל  יחיד  של מקבל שירות שהוא

רמת היקף ב  הבודדת והן  פעולה, היקף הפעילות הן ברמת ההרשום בישראל  תאגיד

 .הפעילות  מאפייני, והפעילות הכולל

שירות   מתן  בתהליך  הטמונים טרור  ומימון  הון  הלבנת סיכוני של  והערכה  הבנה,  זיהוי (2)

 למזעור   תכנית  ויישום,  מקוון  לזיהוי  באמצעות טכנולוגיה  ואומת  שזוהה  שירות  למקבל

 .עיל( ל1)א()2 בסעיף כמפורט, הסיכונים

 כמפורט ,  מקוון  לזיהוי  בטכנולוגיה  השימוש  על   שוטפים  ניטור   ואמצעי  בקרות   קביעת (3)

 . להלן 16 ףבסעי

 לצורך   מקוון   זיהוי  הליך  על  הסתמכות   לשם  מינימאליות  טכנולוגיות  דרישות  קביעת (4)

 נותן השירות.  שביצע הסיכונים להערכת בהתאם, מתן השירות

 תקשורת  איכות  כגון)  מקוון  לזיהוי  הטכנולוגיה  של  טכנית  לאיכות  דרישה  הגדרת (5)

 . גבוהה ודאות   ברמת יבוצע שהזיהוי  כך, (והקול  התמונה ואיכות

  15שמירה, אבטחה וגיבוי של המידע שמתקבל בהליך הזיהוי המקוון בהתאם לסעיף   (6)

 .להלן

 נותן השירות. מידע בתקשורת בין מקבל השירות לבין  עקרונות אבטחת קביעת (7)

הלי (8) ביצוע  לצורך  יוקצו  אשר  נאותים  משאבים  מקוון  כיהגדרת  מקבלי   זיהוי  של 

 ציוד טכני(. לרבות כוח אדם מיומן ו)  השירות

, אחריותם וסמכותם בכל הנוגע להליך הזיהוי  בנותן השירותקביעת בעלי תפקידים   (9)

 .המקוון

חוות    לרשות  יגישבזיהוי באמצעות טכנולוגיה לזיהוי חזותי,  נותן שירות המבקש להשתמש   .ג

ו   ואשה  דעת מומחה תלוי  להיותבלתי  חוות הדעת  על  לספק הטכנולוגיה.    ערוכה   חיצוני 
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פרט, בין היתר, את יכולות המערכת  לו  ,בהתאם לתוספת הראשונה לפקודת הראיות, כדין

 .אופן ביצוע הזיהוי ואימות הזהות והפוטנציאל לזיהוי שגוי של ספק הטכנולוגיה

 את   לקבל  נדרשבזיהוי באמצעות טכנולוגיה לזיהוי חזותי,  נותן שירות המבקש להשתמש   .ד

 להלן.  17, כמפורט בסעיף לכך אישור יו"ר הרשות

 

 בנותן השירות הדירקטוריוןאחריות  .3

 בין היתר:  ,ירותשבנותן ה הדירקטוריון  על ,לצו 20  בסעיףבמסגרת יישום החובות הקבועות 

  להעריך לפחות אחת לשנה את מידת האפקטיביות של הערכת הסיכונים בנותן השירות .א

ולנקוט אמצעי בקרה ופיקוח מתאימים להבטיח  לעניין שימוש בטכנולוגיה לזיהוי מקוון,  

 את עדכונה במידת הצורך.  

לזיהוי    הטכנולוגיה  את  זה  ובכלל  מקוון  בזיהוי  השימוש  אפשרות  את  מראש  ולאשר  לדון .ב

 לצורך כך.   שתשמש מקוון 

  סיכוני   לניהול  מסגרת  לרבות,  מקוון  לזיהוי  בטכנולוגיה  השימוש  מדיניות  את  ולאשר  לדון .ג

  כל  ובעת   לפחות   לשנתיים  אחת  המקוון   הזיהוי   מהליך  הנובעים  טרור  ומימוןהון    הלבנת 

השירות  בפעילות   מהותי   שינוי נותן  ,  העסקית  בסביבה   או,  המוצע  השירותים  בסוג,  של 

 . נותן השירות של  הרגולטורית או  הטכנולוגית

  לזיהוי  המדיניות  של  ויעילותה  יישומה  את  להבטיח  מתאימים  ופיקוח  בקרה  אמצעי  לנקוט .ד

 . הסיכונים ולהערכת לצורך  בהתאם ,לעת מעת , מקוון

  הובאו   מקוון  לזיהוי  המדיניות   עיקרי  כי  להבטיח  מתאימים  ופיקוח   בקרה  אמצעי  לנקוט  .ה

 .הרלוונטיים  העובדים לידיעת

  המדיניות  יישום   לצורך  עבודה  נהלי   קביעת  להבטיח   מתאימים   ופיקוח   בקרה  אמצעי  לנקוט  .ו

 .יישומם בטחתהו מקוון  לזיהוי

  בסעיף  כאמור  מקוון  לזיהוי  אחראיהמ   לרבות,  מקוון  לזיהוי  בקשר  נדרשים   דיווחים   לקבוע .ז

  וכשלים   חריגים  אירועים,  הדיווחים  מועדי,  הדיווחים  מקבלי  הגדרת  זה  ובכלל,  להלן  (2)ג()4

 . ומתכונתם, מיידי דיווח המחייבים מהותית  השפעה בעלי

  נאותים  משאבים  הקצה  נותן השירות  כי  להבטיח  מתאימים  ופיקוח  בקרה  אמצעי  לנקוט .ח

 והוקצו  ברורים  אחריות   תחומי  נקבעו   וכי  ניטור  ואמצעי  בקרות  יישום  ,סיכונים  לניהול 

 . מתאימים וניסיון כישורים בעלי ועובדים מנהלים

  נאותים  משאבים  הקצהנותן השירות    כי  להבטיח  מתאימים  ופיקוח  בקרה  אמצעי  לנקוט .ט

  והסיכונים   מקוון  לזיהוי  הטכנולוגיה  בתחום  טכנולוגיות  התפתחויות   אחרי  למעקב

 . בהן הכרוכים
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 . להלן 5 סעיףלמנות ממונה ביקורת פנימית שיהיה אמון על יישום  .י

 יישום  אחר  לעקוב  וכן,  המקוון  הזיהוי  לתחום  הקשורים  הפנימית  הביקורת  בממצאי  לדון .יא

 . בביקורת שנמצאו הליקויים תיקון או ההמלצות 

 

 אחראי לזיהוי מקוון .4

ימנה אחד מאלה לתפקיד    , נותן השירותלצו  20בסעיף    המדיניות שקבועה במסגרת יישום   .א

 אחראי לזיהוי מקוון:

 לחוק.  8אחראי איסור הלבנת הון ומימון טרור שמונה לפי סעיף  (1)

 הנהלה. כפוף במישרין לחבר  מי שחבר הנהלה בנותן השירות או  (2)

  הידע  הכישורים ,  המשאבים,  הבכירות,  הסמכות,  העצמאות  יהיו   מקוון   לזיהוי  לאחראי  .ב

 . באפקטיביות  תפקידיו את לבצע והניסיון

 : אחראי לזיהוי מקוון, בין היתרהבאחריותו של   .ג

 . בנושא זיהוי מקווןולהנהלה  לדירקטוריוןלייעץ  (1)

 . לעיל )ז(3בקשר לשימוש בזיהוי מקוון בהתאם לסעיף   לדירקטוריון לדווח  (2)

ולפקח על אופן השימוש   נותן השירותלוודא את יישום המדיניות לזיהוי מקוון אצל   (3)

 .לזיהוי מקוון ועל הסיכונים הגלומים בה בטכנולוגיה

 . בהן  הכרוכים  והסיכונים,  המקוון  הזיהוי  בתחום  טכנולוגיות  התפתחויות  אחר  לעקוב (4)

, לרבות בנושאים  ליישומם  ופועל  קבע נהלי עבודה לזיהוי מקוון  נותן השירות לוודא כי   (5)

 :שלהלן

מיומנותם   .א מהימנותם,  בחינת  מקוון,  בזיהוי  העוסקים  עובדים  גיוס  תהליך 

 . והתאמתם לתפקיד

התקשורת,   .ב איכות  זה  ובכלל  מקוון,  לזיהוי  הטכנולוגיה  של  הטכניות  האיכויות 

כגון:  )נאי הצילום של מסמכי הזיהוי ושל מקבל השירות  ואופן ות  התמונה והקול

 (. רזולוציה, ניגודיות, בהירות, תאורה, גודל תמונה ,רציפות תמונה וקול

טרור    ומימון  הון  הלבנת  לסיכוני  התייחסות  תוךשל מקבל שירות    מקוון  זיהוי  הליך .ג

זה   ובכלל  השירות,  מקבל  את  או  המאפיינים  יחיד  שאינו  שירות  פעילות  מקבל 

 באמצעות מיופה כוח. 

  להיבטים   הן  שיתייחסו,  המקוון  הזיהוי  תהליך   יופסק   בהתקיימן  נסיבות .ד

 . השירות מקבל  של הסיכון לרמת והן טכנולוגיים
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  מפורט   הסבר  היתר  בן  שיכללו  השירות  מקבל  מול  ההליך  לביצוע  שיחה  תסריטי .ה

הזיהוי  על   המסמכים  לרבות,  המקוון  הזיהוי  הליך  כי  הבהרה,  המקוון  תהליך 

  הסכמת   וקבלת,  נותן השירות  אצל  ונשמרים  מתועדים  ,ידו  על  שנמסרו   הנלווים

 .להלן)ו( 14  בסעיף כמפורט, לאמור השירות מקבל

  אלו   לרבות,  מקוון  בזיהוי  הגלומים  לסיכונים  השירות  מקבל  מודעות  הגברת .ו

 .אלו  סיכונים  להפחתת  שיתרום  באופן,  הפרטיות  ובהגנת  מידע  באבטחת  הקשורים

  לעת   מעת  שתעודכן,  הכשרה  תכנית  עבורם  ולקבוע   מקוון  בזיהוי   העוסקים  את  להנחות (6)

 .לצורך ובהתאם

 

 ביקורת פנימית  .5

לפי    הפנימית  הביקורתממונה  ,  לצו  20  בסעיףהחובות הקבועות    יישום  במסגרת .1 שמונה 

זו,3סעיף   להוראה  ובלתי י  )י(  עצמאית  בחינה  ו-ערוך  הערכה לדירקטוריון  ספק  יתלויה 

מערכות ותהליכים הנוגעים   , אובייקטיבית לגבי מידת הציות של כלל הגורמים והפעילויות

וזאת אל מול מסמכי מדיניות ונהלים פנימיים של  נותן השירות,  ב  הזיהוי המקוון   להיבטי

  .לרבות הוראות הדין הרלוונטיות ,ודרישות חיצוניות נותן השירות

י .2   ניהול  תהליכי  של  ויעילותם  תקינותם  את,  היתר  בין,  תקופתי  באופן  בחןהממונה 

שירות בעת    טרור  ומימון  הון  הלבנת  איסור  בתחום  הסיכונים מתן  לשם     התקשרות 

  בתחום   הבקרה  הליכי  ושיפור  הפנימיות  בבקרות  חולשות  של  קיומן,  מקוון  זיהויבאמצעות  

 . זה פעילות

 

 הליכי זיהוי מקוון .6

  מקבל  של   זיהוי  לבצע  רשאי   נותן השירות  זו  בהוראה  הקבועות   הדרישות  לקיום   בכפוף

 (6)א()4(,  3)א()4(,  2)א()4(,  1)(א)4פים  בסעי  לנדרש  בהתאם  שלו הזיהוי פרטי ואימות  שירות

 . להלן 8 או  7 בסעיפים הנזכרות  מהדרכים ובאחת,  מקוון באופן ,לצו 8-ו

 

 ( Video Conferenceטכנולוגיה להיוועדות חזותית ) .7

  להיוועדות   טכנולוגיה  באמצעות  המתבצעים  יחיד   שהוא  שירות  מקבל  של   ואימות  זיהוי  הליכי 

 :כדלקמן יעשו   ,חזותית

 הזיהוי   מספר,  הלקוח  שם  את  הנושא  מסמך זיהוי  פי  על  יתבצעו  והאימות  הזיהוי  הליכי .א

 . לידה ותאריך שלו
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  אלקטרוני   דואר  באמצעות  הזיהוי  ךמסמ  של  העתק  נותן השירותל   ישלח  השירות  מקבל .ב

 . אחרים אלקטרונים  באמצעים או

 video)  חזותית  להיוועדות   טכנולוגיה  באמצעות  השירות   מקבל   את  יזהה  נותן השירות .ג

conference)  במהלך  השירות  מקבל  ידי  על  לנותן השירות   שיוצג,  הזיהוי  מסמך  פי  על 

 . החזותית ההיוועדות

 הזיהוי   ךמסמב  המופיעה   הפנים  תמונת   מול  אל  השירות  מקבל  את  יזהה   נותן השירות .ד

 . לעיל  )ב(7 בסעיף כאמור  השירות   מקבל ששלח

  מול  אל  הזהות  תעודת  מתוך  שנקראו  כפי,  השירות  מקבל  פרטי   את  יאמת  נותן השירות .ה

יאמת את פרטי מקבל השירות, כפי שנקראו מתוך מסמך הזיהוי או    האוכלוסין  מרשם

   .לצו  (2)א()4-ו (1)א()4  בסעיף כנדרשלאימות מקוון  הבאמצעות טכנולוגי 

  ירשם   זה   ובכלל,  להלן  15  בסעיף  לאמור  בהתאם  ותישמר תוקלט   החזותית ההיוועדות .ו

 . החזותית ההיוועדות את  שערך נותן השירות נציג של שמו  וישמר

 

 טכנולוגיה לזיהוי חזותי  .8

לזיהוי   טכנולוגיה  באמצעות  המתבצעים  יחיד  שהוא  שירות  מקבל  של  ואימות  זיהוי  הליכי 

 כדלקמן:  חזותי, יעשו

שר אשל מקבל השירות    מסמך זיהוייבצע את הליכי הזיהוי והאימות על פי    נותן השירות .א

 . , תוך שימוש בטכנולוגיה לזיהוי חזותימתן השירותבמעמד  לנותן השירותוצג י

השירות .ב מקוריות    נותן  את  חזותי  לזיהוי  הטכנולוגיה  באמצעות  הזיהוייאמת     מסמך 

Authenticity))    ,המוצגת על ידי מקבל השירות שהוא יחיד. בדיקה זו תתבצע, לכל הפחות

הקבועים המאפיינים  סמך  אות   על  ב   המסמךו  של  שהוטמעו  הביטחון  בחינת  ווסימני   ,

 . מסמךהמצויים על ה ושלמות ועקביות של הפרטים מסמךשלמות ה

מספר   .ג עדכון    זיהויהשדה  של  אפשרות  ללא  חזותי  לזיהוי  הטכנולוגיה  באמצעות  יירשם 

 . מסמך הזיהוימקבל השירות במקרה שהטכנולוגיה לא זיהתה את הכתוב ב השדה על ידי

, נדרש זיהוילצו, למעט מספר    )א(3רטים בסעיף  ות את פרטי הזיהוי המפ עדכן מקבל שירו .ד

 .מסמך הזיהוילבדוק את השדה שנערך על ידי מקבל השירות אל מול נותן השירות 

 מסמךא אכן ה וה  מסמך הזיהוייאמת באמצעות הטכנולוגיה לזיהוי חזותי כי    נותן השירות  .ה

לתמונה ברורה    מסמךבאמצעות השוואת התמונה שבהשירות, ובכלל זה, אימות    של מקבל

 שצולמה באמצעות הטכנולוגיה.  של מקבל השירות

מתוך תעודת הזהות אל מול  יאמת את פרטי מקבל השירות, כפי שנקראו    נותן השירות .ו

האוכלוסין הזיהוי    או   מרשם  מסמך  מתוך  שנקראו  כפי  השירות  מקבל  פרטי  את  יאמת 
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  תאריך הנפקתלצו.  (  2)א()4-ו  (1)א()4כנדרש בסעיף  באמצעות טכנולוגיה לאימות מקוון  

לזיהוי חזותי ללא אפשרות של עדכון השדה    יירשם באמצעות הטכנולוגיה  מסמך הזיהוי

 . במסמך הזיהויהכתוב  את ידי מקבל השירות, במקרה שהטכנולוגיה לא זיהתה-על

כגון רציפות  )על האיכויות הטכניות של הטכנולוגיה לזיהוי חזותי, ובכלל איכות התקשורת   .ז

בזמן ביצוע תהליך הזיהוי,    (כגון רזולוציה, ניגודיות, בהירות, תאורה)  , התמונה(התמונה

שהוצג על  הזיהוי    ךמסמזיהוי ואימות ברמת ודאות גבוהה של מקבל השירות ושל    לאפשר

 ידו. 

באמצעות   .ח השירות  מקבל  של  הטלפון  למספר  אימות  יתבצע  ההזדהות  תהליך  במהלך 

לטלפון הנייד שבשימושו של   OTP" – One Time Password") )פעמית    שליחת סיסמא חד

 מקבל השירות. 

כגורם   נותן השירות  זמנית הנשלחת באמצעות מסרונים  פעמית  חד  בסיסמה  המשתמש 

ייתן מענה לאותם לקוחות שאין באפשרותם לקבל מסרון, או שאין באפשרותם   אימות, 

מסרון משלוח  באמצעות  של   לקוראו,  מפורשת  בקשה  נדרשת  זה,  שירות  לקבלת  קולי. 

 הלקוח. 

במקרה של שימוש בטכנולוגיה לזיהוי חזותי אשר אינה מחייבת אינטראקציה חזותית עם   .ט

 :ב גם את הבקרות הבאותלשל נותן השירות בזמן אמת, על  נותן השירותנציג 

 .ביצוע בדיקות אשר מטרתן היא לוודא שמקבל השירות הוא אדם ממשי  -" בדיקת חיות" (1)

או פסיבית    ( מקבל השירות מתבקש לבצע פעולה מסוימת)הבדיקה יכולה להיות אקטיבית  

 . )שמבקש השירות נדרש לבצע פעולה כלשהי ללא)

על   (2) שוטף  בקרה  הליך  השירותביצוע  מועד  מקבלי  לאחר  האפשרי  בהקדם  קבלת    וזאת 

  שסווג בסיכון גבוה בהיבטי איסור הלבנת הון ומימון מקבל שירות  . במקרה של  השירות

 ;לקבל את השירות טרור, יבוצע הליך הבקרה בטרם יתאפשר ללקוח

 לעניין זה:

המיושם   שתתייחס לנאותות התהליך  נציג נותן השירותבדיקה בידי    -הליך בקרה"  "

 ;קבלת השירותובכלל זה תקינות הנתונים שנמסרו על ידי הלקוח במסגרת 

בהיבטי    שסווגו כחשבונות בסיכון גבוה  מקבלי השירות מדגם שיכלול את כל    – מדגם"  "

 מקבלי השירות   ספים מתוך כללנו  מקבלי שירותאיסור הלבנת הון ומימון טרור וכן  

בגישה   יפחתמשייבחרו  לא  המדגם  שיעור  סיכון;  מכלל   בוססת  אחוזים   מעשרים 

 מקבלי השירות. 

א  לאחת, ל  לעיל, יבוצעו כמקשה  (1ט)ובסעיף קטן  )ה(  סוגי הבקרות המפורטים בסעיף קטן  

 ם. הפסקה ביניה
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 מקבל שירות מזדמן  .9

תהליך   את  לבצע  רשאי  שירות  הזיהוי   רישום נותן  מזדמן    פרטי  שירות  מקבל    באחת של 

 . מקוון אימותטכנולוגיה ל באמצעות לעיל או 8 או 7 בסעיפים  מהדרכים הנזכרות

 

 מקבל שירות שהוא גוף מוכר .10

שירות שהוא  של   הזיהויתהליך  את    לבצע  רשאי   שירות  נותן  כנדרש    מקבל  מוכר  סעיף  בגוף 

זיהוילו האפשרות לבצע    ניתנתעד כה. אולם,    ביצעבאותו האופן ש ( לצו  6)א()4   מקוון   הליך 

בסעיפים  למקבל השירות   הנזכרות  נוכח    8או    7באחת הדרכים  שנותן השירות  לעיל, לאחר 

נותן השירות יבדוק את  , שמקבל השירות מוסמך לפעול בשם הגוף המוכר.  לדעת, לפי מסמך

 אמיתות המסמך על פניו. 

 

 תאגיד מקבל שירות שהוא   .11

 . לעיל 6בסעיף  כאמור  מיופי הכוח שהם יחידים  זהותם של את ויאמת יזהה השירות  נותן .א

הזיהוי של התאגיד    נותן השירות .ב לבצע את תהליך    פי ללצו    (3)א()4כנדרש בסעיף  רשאי 

הרישום על    תעודת  אלקטרונית  שנחתמה  התאגיד  אושל  התאגידים  רשות  העתק    ידי 

בסעיף   כהגדרתו  שלה  תכליות    (ו)4מאושר  על  העונה  אלקטרונית  בחתימה  החתום  לצו, 

הוצג ואשר  זה,  בעניין  הצו  השירות  במעמד  ההוראות  מאושרים או    ,קבלת  העתקים 

של נסח עדכני  או    ,אלקטרונית על ידי רשם החברות  מושנחת  ממסמכי היסוד של התאגיד

או אישור עורך    ,אלקטרונית על ידי רשם החברות, שנחתם  פרטי התאגיד במרשם המתאים

התאגיד,   קיום  על  שלו  דין  ההתאגדות  ותאריך  זהותו  מספר  בחתימה    החתוםשמו, 

   .אלקטרונית העונה על תכליות הוראות הצו בעניין זה

לצו  3)א()4הנדרש בסעיף    ךאת המסמ  נותן השירותיקבל    מתן השירות,בנוסף, במעמד   .ג  )

 (3)א()4  ף ( לצו ואישור עורך דין כאמור בסעיו)4. העתק מאושר כהגדרתו בסעיף  ואות   ויתעד

שיתקבלו גם באופן מקוון שהם חתומים בחתימה אלקטרונית העונה על תכליות    יכול  לצו

 זה.  הוראות הצו בעניין

 

 לצו  5סעיף   –קבלת הצהרה על נהנה ובעל שליטה  .12

לצו, יכולה להיעשות על   5על נהנה והצהרה על בעל שליטה בהתאם להוראות סעיף  הצהרה   .א

על הצהרה באופן מקוון, בדרך המאפשרת תיעוד איכותי של   ידי החתמת מקבל השירות

 החתימה וקישורה באופן מאובטח להצהרה. 
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ל  מקבאת    יתעד  נותן השירותבמקרה של מקבל שירות שפועל בעבור עצמו ולא בעבור נהנה,   .ב

הוא פועל בעבור עצמו ולא  כי    או באמצעי חלופי שיאשר הממונה,  ר בקולוימצה   השירות

נהנה,   הכספים  בעבור  מקור  בו  במקרה  משותפים למעט  השירותים  ניתנים    שלגביהם 

 .להצהיר, כי אין נהנה פרט לבן זוגולקבל שירות  אז יוכל המבקש    ,למקבל השירות ולבן זוגו

ש .ג השירות  ל  במקרה  נהנה,שמקבל  בעבור  השירות    פועל  מקבל  את  יתעד  השירות  נותן 

באחת הדרכים   יבצע זיהוי מקוון גם לנהנה עצמומצהיר בקולו כי הוא פועל בעבור נהנה, ו

   .8או   7הנזכרות בסעיפים 

באופן מקוון    מיופה הכוחאת    נותן השירותיחתים  תאגיד,  שהוא    מקבל השירותבמקרה של   .ד

 מצהיר בקולו בדבר נכונות הטופס.  מיופה הכוחטופס הצהרה על בעל שליטה, ויתעד את    על

 

   זיהוי מקוון באמצעות צד שלישי .13

  רשאי לקבל שירותים מצד שלישי לצורך התקשרות עם מקבל שירות וביצוע זיהוי   נותן השירות

 : התקיימו כל אלה  , ובלבד ("נותן שירות במיקור חוץ" –להלן )מקוון, על דרך של מיקור חוץ 

והידע    נותן השירות .א יש את הטכנולוגיה, המיומנות  יוודא כי לנותן השירות במיקור חוץ 

הנדרשים לאספקת השירותים וכי שירותים אלו מתבצעים בהתאם להוראות כל    המקצועי 

אבטחת מידע והנחיית רשם מאגרי מידע    - לתקנות הגנת הפרטיות  15  דין, ובכלל זה תקנה

לעיבוד מידע, וכן הוראות פרק    (outsourcing)'שימוש בשירותי מיקור חוץ    2/2011מס'  

 זה;

לבין נותן השירות במיקור חוץ, המסדיר את יחסי    נותן השירותקיומו של הסכם בכתב בין   .ב

בקשר למתן השירותים לזיהוי מקוון, ובכלל זה מגדיר את הפעילויות שיבוצעו על    הצדדים

החובות והאחריות של הצדדים להסכם, במיקור חוץ וקובע את הזכויות,    ידי נותן שירות

 בהוראות הדין;  באופן שמבטיח עמידה

יטמיע אמצעי פיקוח ובקרה על השירותים שמסופקים על ידי נותן השירות    נותן השירות .ג

 במיקור חוץ; 

יוודא שמירה, גיבוי ואבטחת מידע של המסמכים וההקלטות כאמור בסעיף    נותן השירות .ד

 ;להלן 15

ל  .ה כדי  זה  בסעיף  מאחריות  אין  השירותגרוע  המתבצעת   נותן  שירות  מקבל  של  לפעילות 

אינו רשאי להעביר לגורם שלישי את האחריות    ונותן השירותעל פי כל דין,    באופן מקוון,

 הדין.  שחלה עליו על פי הוראות 

 

 לצו  2סעיף  – הכר את הלקוח  .14
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רשאי לבצע את הליך "הכר את הלקוח" באמצעים טכנולוגים שונים מאלו    נותן השירות .א

המשיב   המשמשים כי  לוודא  סבירים  באמצעים  שנקט  ובלבד  מקוון,  זיהוי  לצורך  אותו 

ומקבל השירות המזוהה והמאומת בהתאם להוראה זו, חד הם,    "לשאלון "הכר את הלקוח

 . בתאגיד מיופה הכוחהוא   תאגיד כי המשיב לשאלון השירות הוא שמקבל במקרהו

  ויזוהה   זוהה באמצעות טכנולוגיה לזיהוי מקוון, יסומן   אשר  שהוא תושב זר   מקבל שירות .ב

של  במערכות המחשב  ניטורנותן השירות    ככזה  מוגבר    סיכונים  לצורך  בו מעקב  ויבוצע 

ידי   על  שתיקבע  תקופה  השירותלמשך  להערכת נותן  ובהתאם  שביצע    ,  נותן  הסיכונים 

, ובלבד שהמדינה או  השירות  מקבל  של  המקור  במדינה,  היתר  בין ,  המתחשבת  ,השירות

 הטריטוריה של מקבל השירות אינן מן המנויות בתוספת הראשונה לצו. 

רמת הסיכון של מקבל שירות שזוהה באופן מקוון תותאם להליך "הכרת הלקוח" שבוצע   . ג

 למקבל השירות. 

 

 אבטחה וגיבוי שמירה,  .15

 .יוודא ויפעל למניעת זליגת מידע בביצוע הליך הזיהוי המקוון נותן השירות .א

לרבות הליך "הכר )ישמור עותק דיגיטלי של תהליך הזיהוי של מקבל שירות    נותן השירות .ב

ובעל שליטה  "את הלקוח נהנה  על  וידאו(וקבלת הצהרה  זה, הקלטת תקשורת  ובכלל   , -  

הזיהוי ו/או מסמכים אחרים שהוצגו על ידי מקבל השירות    ךסריקת מסמ  אודיו, צילום או

נותן  לזיהוי מקוון. יובהר כי אין בהוראות אלה כדי לגרוע מחובות    באמצעות הטכנולוגיה

אבטחת    –   הגנת הפרטיות ובכלל זה תקנות הגנת הפרטיות  לפי הוראות הדין לעניין  השירות 

 .מידע

טכנולו .ג באמצעות  זיהוי  של  למספר  במקרה  האימות  לביצוע  ובהמשך  חזותי,  לזיהוי  גיה 

מקבל של  כאמור    הטלפון  השירות  )ח(,8בסעיף  השירות  הטלפון    נותן  מספר  את  ישמור 

הנייד של מקבל השירות, ככל שמדיניות היצרן מאפשרת   של מכשיר  (IMEI)ומספר הברזל  

גם כתובת   בוצעה    IPזאת, כמו  בידי  ניתן השירותממנה  יישמר  זה    נותן השירות. מידע 

 זהות מקבל השירות.  באופן מאובטח על מנת לאפשר להתחקות בדיעבד אחר

נציג    נותן השירות .ד של הבקרה שערך  תיעוד  בסעיף    נותן השירותישמור   (2)ט()8כמפורט 

 .לעיל

קטנים   .ה בסעיפים  כאמור  כ"מסמ  (ג)–ו    (ב)מידע  לענ   ךייחשב  סעיףיזיהוי"  -ו(  1) (א)4  ין 

הנקובה בסעיף זה. כמו כן, המידע יאוחסן בשרת מאובטח    לצו, ויישמר לתקופה  (2)א()4

השירותשבשליטת   תקופה  נותן  מידי  עדכני,    ויגובה  שחזור  הצורך  בעת  שיאפשר  באופן 

עריכה. אופן שמירת המידע    מהיר ואמין וכן שמירה על הנתונים, כפי שהם, ללא אפשרות

 .יאפשר שחזור אמין ומהיר שלו
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יידע את מקבל השירות על המידע שישמר, לרבות כי נאסף ונשמר אודותיו    נותן השירות .ו

לאיזה צורך ישמר, הגורמים אשר עשויים להיות בעלי נגישות למידע ומשך   מידע ביומטרי,

לגבי סיכונים הקשורים באבטחת המידע והגנת הפרטיות ויקבל    הזמן שהמידע ישמר, וכן

 בהתאם לחוק הגנת הפרטיות.  ך, והכלאת הסכמת מקבל השירות לכ

יבצע תהליך לעריכת    נותן השירותבמקרה של זיהוי באמצעות טכנולוגיה לזיהוי חזותי,   .ז

, ואשר תתייחס  נותן השירותמוסדית, שתיסמך על חוות דעת של גורם משפטי אצל    רשומה

 )א(36רשומה מוסדית, לרבות פלט של רשומה מוסדית, כמפורט בסעיף    לתנאים להוכחת

אשר ישמש, בהתאם ,  נותן השירותתחתם בידי גורם מטעמו של    לפקודת הראיות, התעודה

 .לצורך, כ"עד מגיש" של התעודה בדבר הרשומה המוסדית

ם  יכלול את הסרטון שצול  נותן השירותבמסגרת עריכת "רשומה מוסדית" כאמור לעיל,   .ח

 ההזדהות החזותית באמצעות הטכנולוגיה.  במהלך

 

 בקרה וניהול סיכוניםאמצעי ניטור,  .16

השירות .א אגב    נותן  השירות שמזהה,  טכנולוגיה  מתן  מדובר    באמצעות  כי  מקוון,  לזיהוי 

ומימון טרור  במקבל שירות בסיכון גבוה השירות    , ישקול לזהות את מקבל להלבנת הון 

הסיכון    , לפי מידתהפעילות הקיימתכלל או לחסום את    לתת שירותפנים אל פנים או שלא  

 והעניין. 

אצל   .ב חשש  השירותעלה  השירות,  נותן  מקבל  של  רגילה  בלתי  זוהה    להתנהגות  אשר 

  לזהות את מקבל השירות פנים אל  נותן השירות  ישקול  באמצעות טכנולוגיה לזיהוי מקוון, 

לו/פנים   שלא  או  רגילה  בלתי  פעולה  על  דיווח  להגיש  שירות  או  בהתאם תת  והכל  כלל, 

 ומידת הסיכון.  לנסיבות

להטמיע מערך ניטור ובקרה לצורך מילוי חובותיו על פי הצו באמצעות    נותן השירותעל   .ג

אנומליות    שימוש על  היתר,  בין  יבוסס,  חריגות  פעולות  זיהוי  מקוון.  לזיהוי  בטכנולוגיה 

ותפעוליות לניטור    טכנולוגיות  נוסף  לכלי  גם  וישמש  הצורך,  לפי  עסקיות  אנומליות  וכן 

 לצו.  15סעיף לפי דיווחים 

יעקוב אחר התפתחות שיטות הונאה בישראל ובעולם ויעדכן במידת הצורך   השירותנותן   .ד

 . הניטור והבקרה את מערך

 

 קבלת אישור יו"ר הרשות  .17

,  מקבלי השירותל  מתן שירותהמבקש ליישם טכנולוגיה לזיהוי חזותי לצורך  נותן השירות .א

 רשות ניירות ערך.  יו"ראת אישור   נדרש לקבל לכך
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השירות .ב בפני    נותן  יציג  כאמור,  אישור  לקבלת  בקשה  כי   יו"רהמגיש  ערך  ניירות  רשות 

לגביו כלל התנאים והעקרונות האמורים בהוראה זו. בקשה כאמור תכלול לכל    התקיימו

 הבאים:  הפחות את הפרטים

 .שמו ופרטי הקשר של ספק הטכנולוגיה לזיהוי חזותי (1)

 .תיאור מפורט של מאפייני הטכנולוגיה לזיהוי חזותי (2)

  . על חוות הדעת להיות בלתי תלוישהינו חיצוני לספק הטכנולוגיה ו  חוות דעת מומחה (3)

הראיות,  כדין  ערוכה לפקודת  הראשונה  לתוספת  את   ,בהתאם  היתר,  בין  שתפרט, 

 .אופן ביצוע הזיהוי ואימות הזהות והפוטנציאל לזיהוי שגוי ,יכולות המערכת שפיתח

כי מילא אחר כלל דרישות הדין   נותן השירות הצהרה מאומתת של המנהל הכללי של   (4)

הקשור בדין.   בכל  הקבועות  הפרטיות  הגנת  הוראות  זה  ובכלל  בטכנולוגיה  בשימוש 

להגביר את מודעות מקבל השירות ולמסור לו פרטים כנדרש   נותן השירותהתחייבות  

 זו.  להוראה )ו(15-ו()ו(  4), )ג(4בסעיפים 

 .בקשר לשימוש בטכנולוגיה לזיהוי חזותי נותן השירותפירוט הבקרות שהוטמעו אצל  (5)

המסדיר את יחסי    ככל שקיים,  לבין ספק הטכנולוגיה,  נותן השירותהסכם בכתב בין   (6)

בקשר הזכויות,   הצדדים  את  וקובע  חזותי,  זיהוי  לצורך  בה  והשימוש  לטכנולוגיה 

באופן שמבטיח עמידה בהוראות הדין ובכלל להסכם,  החובות והאחריות של הצדדים

 .אבטחת מידע – הפרטיות  לתקנות הגנת 15זה הוראות תקנה 

באמצעות הטכנולוגיה    נותן השירותכל שינוי מהותי בטכנולוגיה או בשירות הניתן על ידי   .ג

 . רשות ניירות ערך בטרם יישומו יו"ראישור   מחייב קבלת

 

 נותן השירותחובות  .18

הון,   הלבנת  איסור  שבצו  חובות  קיום  באופן  זו  הוראה  של  עניינה  כי  השירות יובהר    במתן 

נותן  טכנולוגיה לזיהוי מקוון. אין באמור בהוראה כדי להפחית מחובות אחרות של    באמצעות

זה   באמצעות טכנולוגיה לזיהוי מקוון, על פי כל דין, ובכלל מתן השירותב עליו ותהחל השירות

  לניהול מכלול הסיכונים הגלומים בשימוש בטכנולוגיה לזיהוי מקוון, לרבות  שירותנותן החובת  

וסייבר,   סייבר, סיכוני אבטחת מידע  והונאות או לאירועי  סיכוני התחזות שיובילו למעילות 

 . פגיעה בפרטיות, סיכונים משפטיים וסיכוני ציות סיכוני
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 ( RIAנספח א: דוח הערכת רגולציה )

(.  חוק עקרונות האסדרה  - )להלן    2021–חוקק חוק עקרונות האסדרה, התשפ"ב  2021בחודש נובמבר  

ינואר  לפי החוק האמור על  2023, החל מחודש  דוח הערכת   ניירות ערך  רשות, חלה    חובה לערוך 

   .הוראותיו( בהתאם לRIAרגולציה ) השפעות

  רשות   עקרונות האסדרה, ולהנחיות שגיבשהמתפרסם בהתאם להוראות חוק  שלהלן    RIA-הדוח  

ערך האמורה,   5, מכוחו   ניירות  ההוראה  גיבוש  הליך  את  בהרחבה  מפרט  מכלול  והוא  זה  ובכלל 

זה,   בהקשר  עוד  בה.  המוצע  להסדר  הקשורים  הציבוריים  והאינטרסים  כי  השיקולים  יובהר 

לחוק    35לפי סעיף   רךניירות ע  רשות האסדרה המוצעת נכללה בתכנית האסדרה השנתית שפרסמה  

 עקרונות האסדרה. 

 רקע כללי  •

התשפ"ג תשלום  וייזום  תשלום  בשירותי  העיסוק  הסדרת  חוק   או  החוק  –גם  )להלן    2023-חוק 

מסמיך את רשות ניירות ערך    6.6.23( אשר פורסם ברשומות ביום  הסדרת העיסוק בשירותי תשלום

להעניק רישיונות ולפקח על חברות אשר עוסקות בשירותי תשלום חוץ בנקאיים. (  הרשות  –)להלן  

אפשרות   יצירת  באמצעות  התשלום  שירותי  בשוק  התחרות  את  לעודד  היא  החוק  של  מטרתו 

תח בו, לצד השחקנים הבנקאיים הקיימים בשוק,  לגורמים חוץ בנקאיים להיכנס לתחום זה ולהתפ

מבוססים,   בחוק  נקבעו  אשר  האסדרה  עקרונות  הלקוחות.  של  עניינם  על  שמירה  תוך  והכול 

  – בהתאמות הנדרשות, על שתי הדירקטיבות האירופאיות המסדירות פעילויות תשלום באירופה  

   .Electronic Money Directive - וה PSD2 -ה

הם: הנפקה של אמצעי  מאת הרשות  דרים במסגרת החוק ואשר יחייבו רישיון  השירותים אשר מוס

חשבון תשלום ניהול  תשלום;  פעולת  של  פעולות תשלום קלאסיות.    –  תשלום; סליקה  שלושתם 

  תקדם ייזום מבנוסף החוק מאפשר שני סוגים חדשים ומתקדמים של שירותים טכנולוגיים שהם  

בסיסי ק וייזום  ביצוע  יאפשרו   אלו  חלופה  ,  לייצר  שיאפשר  באופן  בנקאיות,  של העברות  ונוח  ל 

 . תחרותית לשימוש בכרטיסי אשראי לצורך ביצוע תשלומים לבתי עסק

בדרישות   עמידה  עצמי מספק,  הון  כגון:  רישיון מאת הרשות,  לקבלת  קובע את הדרישות  החוק 

וד. כמו כן, החוק מסדיר  טכנולוגיות, דרישות אבטחת מידע וניהול סיכונים, הגשת תכנית עסקית, וע 

את החובות השוטפות שיחולו על בעלי רישיון ובראשן שמירה והגנה על כספי הלקוחות המוחזקים  

ניירות   חוקי  לכל  בדומה  בעלי הרישיון.  ידי  העיסוק  שותערך שבסמכות הרעל  חוק הסדרת  גם   ,

רט, מנגנון הטלת עיצום  בשירותי תשלום כולל סמכויות פיקוח, ביקורת ואכיפה על בעלי רישיון, ובפ

 ואכיפה פלילית.    אכיפה מינהליתכספי, 

יצוין כי על שירותי תשלום חל גם חוק שירותי תשלום, התשע"ט   אשר    2019-להשלמת התמונה 

 קובע את ההגנות הצרכניות לטובת מקבל השירות.   

 
 . הנחיות הרשותראו:  5

https://www.isa.gov.il/%D7%97%D7%A7%D7%99%D7%A7%D7%94%20%D7%95%D7%90%D7%9B%D7%99%D7%A4%D7%94/Legislation/Proposed%20Legislation/Pages/default.aspx
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 בהתערבות רגולטורית, תכליותיה ויעדיה  הצורך •

חשיבות רבה    נה , ישחברות תשלומיםשל   ן ניירות ערך על פעילות רשות  של  הפיקוח מסמכות  כחלק

 ליצירת פיקוח אפקטיבי בהיבטים של איסור הלבנת הון ומימון טרור, כפי שיפורט להלן. 

  המחשוב ,  היעילות  ניצול  הוא  רובן  של  המשותף  המכנה  אך  ומגוונות  רבות  הן  ההון  הלבנת  של  שיטות

  למקום  ממקום  והעברתם  כספים  הפקדת  לשם ,  העולמיות  הפיננסיות  המערכות   של  והגלובליזציה

  הלבנת   עם  בהתמודדות  הקושי .  הכספים  של   ומקורם  בהם  הזכויות   בעלי  של  זהותם  הסוואת   תוך

המנצל   הון  לאומי  בין  אופי  נושאת  זו  שפעילות  מהעובדה  השאר,  בין    של  שונות  פרצות  תנובע, 

גופים  הפיקוחמערכות   כגון  קיימת  לפיכך,    .הון  הלבנת   של  בהיבט  מפוקחים  שאינם  פיננסים, 

ומימון טרור על מנת שלא    הון  הלבנת  של  בהיבטבעלי רישיון    על  הפיקוח  בהסדרת  גדולהחשיבות  

 פיננסיים בישראל.   םלאפשר פרצות במערכות הפיקוח על נותני שירותי

לרוב  שירותי התשלום המוסדרים במסגרת החוק  רוב   ודיגיטליים.  מאפיינים מקוונים  בעלי  הם 

ניתן   לכן, לא  בלבד.  חברות התשלומים אין סניפים אלא הן מציעות את שירותיהן באופן מקוון 

את   מסמיך  הצו  לפיכך,  השירות.  מקבל  של  פיזיים  פנים  אל  פנים  זיהוי  הליכי  לדוגמא,  לבצע, 

הפיזי, תוך  והאימות  חלופים לזיהוי  הממונה במקרים המתאימים לקבוע בהוראות אמצעי זיהוי  

 הבטחת אמינות הזיהוי והפחתת סיכוני הלבנת ההון הנובעים משימוש באמצעים חלופיים אלו. 

דיגיטליים   לעניין אמצעים  הוראות  לקבוע  בצו  לה  ניתנה  ובמסגרת הסמכות אשר  לכך,  בהתאם 

ור חברות התשלומים  חלופיים לזיהוי ואימות ודרישת מסמכים, נדרשת הרשות לגבש הוראה עב

 בדבר יישום חובות איסור הלבנת הון באמצעות טכנולוגיה לזיהוי מקוון. 

על מנת שתתאים למגוון הרחב של הגופים אשר צפויים לפעול כחברות תשלום תחת פיקוח הרשות,  

לחברות התשלומים ועקרונות אשר יאפשרו  הסיכונים    אתלנהל    נדרשת ההוראה לקבוע הנחיות 

בשי מקוון, הגלומים  לזיהוי  בטכנולוגיה  גודל  מוש  את  התואם  אופי חברהה  באופן  היקף הי,   ,  

 .את המוצרים והשירותים שהיא מעניקה, מורכבות ומידת הסיכון המאפיינים הפעילות

אל מול הצורך בקביעת הוראה אשר תאפשר גמישות בהסדרת אופן השימוש בטכנולוגיה לזיהוי  

בהתמודדות  הפחתה וביסייעו  מקוון, עולה הצורך בקביעת עקרונות מסגרת והנחיות נקודתיות אשר  

עם לרבות  יעילה  מקוון,  בזיהוי  הכרוכים  ש  הסיכונים  התחזות  להובילסיכוני  למעילות    יכולים 

פגיעה בפרטיות, סיכונים משפטיים    או לאירועי סייבר, סיכוני אבטחת מידע וסייבר, סיכוניוהונאות  

   .יבטיחו סטנדרט התנהלות אחיד והולם, ווסיכוני ציות

 סקירה בינלאומית  •

באופן    חברות התשלומיםעל ידי    מותהיטב בדינים הזרים ומיוש  ותמקוון מוכרה זיהוי  ה  תו פרקטיק

במשטר איסור הלבנת ההון ומימון טרור החל    ןשוטף בהתאם לאופי והיקף הפעילות, ולצורך עמידת 

בליבת המודל העסקי ותנאי מפתח  מרחוק הוא  של לקוח  דיגיטלי  זיהוי    .ות בהן הן פועלותבמדינ

 סניפים פיזיים. באופן מקוון ונעדרות לרוב הפועלות התשלומים   חברותל
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הזיהוי   למדינה.    המקווןהוראות  ממדינה  משמעותי  באופן  משתנות  אירופה  האסדרה  במדינות 

שלבי הליך   רמספקת תשתית רחבה ומפורטת בדב איטליה וספרד  גרמניה,  מדינות מסוימות, כמוב

נותן השירות לבצע במעמד ההתקשרות עם מקבל השירות.   האסדרה  מנגד,  הזיהוי המקוון שעל 

  חברות התשלומיםל  ומאפשרת   יותר  עקרונות כלליים   מאמצת   מו אנגליה והולנד,מדינות אחרות, כב

 מבוססת סיכון.   לנקוט בגישה

   האיחוד האירופי

מנחים  למדינות האיחוד  תווה  מאיחוד האירופי  ה זיהוי מרחוקבקווים  בהיבטים  .  ללקוח  ביצוע 

הסיכונים הכרוכים  מיפוי  בישראל, כגון  המתגבשת  דומות מאוד לאסדרה   AEB6-הנחיות ה רבים,  

ביצוע    , ביצוע הערכת סיכונים, קביעת מדיניות לשימוש בטכנולוגית הזיהוי המקוון,בזיהוי מקוון

אימות מסמך הזיהוי על סמך המאפיינים    ,זיהוי באמצעות טכנולוגיה לזיהוי מקווןמעקב שוטף,  

בו, שלישי,    הקבועים  צד  באמצעות  מקוון  מוסמכים  פרסום  זיהוי  טכנולוגיה  ספקי  של  רשימה 

(qualified trust services.ועוד )   

ה תקנות    eIDAS Regulation- תקנות  והאימות  נוספות  מנחות  הן  הזיהוי  הליך  את  המסדירות 

התקנות   האירופי.  האיחוד  במדינות  למהמקוון  גישה  ואימות  ייצרות  לזיהוי  הלאומיות  מערכות 

ספקי    ת  מפורסמת רשימ  EIDAS-. בנוסף, במסגרת ההאירופבלחברות התשלומים הפועלות    ןמקוו

( בכל מדינות    מוסמכים( שqualified trust service providersטכנולוגיה  טכנולוגי  לספק שירות 

נכנסים   הם  לאחריה  ייעודית  רשות  מול  אסדרה  הליך  עוברים  הללו  הטכנולוגיה  ספקי  האיחוד. 

נוהגות להתקשר עם ספקי הטכנולוגיה המאושרים    חברות התשלומים לרשימת הגופים המוסמכים.  

 רשימה. מתוך ה

וסטנדרטי עקרונות  מתווה  האירופי  האיחוד  כי  לציין  אילו  יש  בוחרת  מדינה  כל  אך  כלליים,  ם 

ליישם ברצונה  המדינות,    ,הוראות  בין  משמעותי  באופן  משתנות  המקוון  הזיהוי  הוראות  כן  ועל 

    כמפורט להלן:

   גרמניה

מאפשרת שלל דרכים לביצוע זיהוי מקוון של מקבל השירות. השיטה הנפוצה ביותר לזיהוי  גרמניה  

ה להיוועדות חזותית בזמן אמת. הרגולטור הפיננסי הגרמני,  מקבל השירות היא באמצעות טכנולוגי 

להתנהל.   inBAF-ה צריכה  החזותית  ההיוועדות  שבו  האופן  לגבי  מדויקות  הנחיות  כך  7פרסם 

לדוגמה, איכות התקשורת, התמונה והקול בזמן ביצוע תהליך הזיהוי צריך לאפשר זיהוי ואימות  

הזיהוי מסמך  מקוריות  את  לאמת  נדרש  השירות  נותן  כן,  כמו  גבוהה.  ודאות  סמך    ברמת  על 

המאפיינים הקבועים שלו וסימני הביטחון שהוטמעו בו. בנוסף, בתחילת ההיוועדות החזותית, נותן  

 
6EBA guidelines for remote identification 
7videhttps://www.bafin.de/SharedDocs/Veroeffentlichungen/EN/Rundschreiben/2017/rs_1703_gw_

51706#doc93187oident_en.html;jsessionid=C672B2F09FE9550DCB8F9753987A92BF.1_cid503?nn=94
62bodyText7 

https://digital-strategy.ec.europa.eu/en/policies/eidas-regulation
https://www.eba.europa.eu/sites/default/files/document_library/Publications/Guidelines/2022/EBA-GL-2022-15%20GL%20on%20remote%20customer%20onboarding/1043884/Guidelines%20on%20the%20use%20of%20Remote%20Customer%20Onboarding%20Solutions.pdf
https://www.bafin.de/SharedDocs/Veroeffentlichungen/EN/Rundschreiben/2017/rs_1703_gw_videoident_en.html;jsessionid=C672B2F09FE9550DCB8F9753987A92BF.1_cid503?nn=9451706#doc9318762bodyText7
https://www.bafin.de/SharedDocs/Veroeffentlichungen/EN/Rundschreiben/2017/rs_1703_gw_videoident_en.html;jsessionid=C672B2F09FE9550DCB8F9753987A92BF.1_cid503?nn=9451706#doc9318762bodyText7
https://www.bafin.de/SharedDocs/Veroeffentlichungen/EN/Rundschreiben/2017/rs_1703_gw_videoident_en.html;jsessionid=C672B2F09FE9550DCB8F9753987A92BF.1_cid503?nn=9451706#doc9318762bodyText7
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רות נדרש לקבל את הסכמתו המלאה של מקבל השירות להליך הזיהוי המקוון, כולל הסכמתו  השי

יש  ללקיחת תמונות וצילומי מסך של מקבל השירות ומסמכי הזיהוי שלו ולתעד הסכמה זו ועוד.  

זיהוי אחד של הלקוח לטובת הזיהוי,   בגרמניה יש להסתפק במסמך  לציין כי במסגרת ההנחיות 

 מתגבשת בישראל.  בדומה לאסדרה ה

דרך נוספת לזיהוי מקוון של מקבל השירות בגרמניה היא באמצעות העברה בנקאית מחשבון של  

אחר באחת ממדינות האיחוד האירופי, או    פיננסימקבל השירות המנוהל בבנק גרמני, או מוסד  

למשטר  זהה    שחל עליה משטר איסור הלבנת הון ומימון טרור  אחרת מדינה  במוסד פיננסי שהוקם ב

ל.  חל במדינות האיחוד האירופיהלבנת ההון ה נוספת  נותן    ,ביצוע העברה בנקאיתכבקרה  נדרש 

 trustedספק טכנולוגיה מוסמך מהרשימה )  באמצעותשל מקבל השירות    וזהות  אמת אתהשירות ל

service provider  )חוק החתימה האלקטרונית של האיחוד האירופי  ל  בחתימה אלקטרונית בהתאם

Regulation (EU) 910/2014. 

זיהוי מקוון של מקבל השירות גם באמצעות טכנולוגיה לזיהוי חזותי בהתאם    גרמניה מאפשרת 

הכי פחות נפוצה    למעשה  אך שיטה זו  Regulation (EU) No 910/2014 -להנחיות האיחוד האירופי  

 ומקובלת בגרמניה. 

 צרפת

זיהוי מרחוק של  ביצוע  ל  מוצעות  דרכיםמתוך שלל  יים  תהשירות לבחור שן  צרפת מאפשרת לנות 

 :8להלן   יםביותר מפורט הצירופים הנפוצים מקבל השירות.

ע"י ספק טכנולוגיה מוסמך    ו בצירוף אימות זהותמקבל השירות  של  קבלת מסמך זיהוי   .1

סעיף   לפי  המוסמכים  הספקים  האירופי    22מרשימת  האיחוד    910/2014לתקנות 

(Regulation (EU) no. 910\2014  .) 

זיהוי   .2 במוסד  המנוהל    נוהעברה בנקאית מחשבו בצירוף    מקבל השירותשל  קבלת מסמך 

במוסד פיננסי שהוקם במדינה חברה באחת ממדינות האיחוד האירופי, או  פיננסי שהוקם  

שחל עליה משטר איסור הלבנת הון ומימון  אחרת  מדינה  להסכם או במוסד פיננסי שהוקם ב

 . זהה למשטר שחל במדינות האיחוד האירופי טרור

ת  באחת ממדינובמוסד פיננסי שהוקם  של מקבל השירות המנוהל    נוהעברה בנקאית מחשבו .3

או   האירופי,  פיננסי  האיחוד  במוסד  או  להסכם  חברה  במדינה  שהוקם  פיננסי  במוסד 

זהה למשטר שחל    שחל עליה משטר איסור הלבנת הון ומימון טרוראחרת  מדינה  שהוקם ב

אימות זהות מקבל השירות ע"י ספק טכנולוגיה מוסמך בצירוף    במדינות האיחוד האירופי, 

סעי לפי  המוסמכים  הספקים  האירופי    22ף  מרשימת  האיחוד    910/2014לתקנות 

(Regulation (EU) no. 910\2014 .) 

 
8 

https://www.legifrance.gouv.fr/codes/section_lc/LEGITEXT000006072026/LEGISCTA000021019147/?
anchor=LEGIARTI000043332956#LEGIARTI000043332956 

 

https://www.legifrance.gouv.fr/codes/section_lc/LEGITEXT000006072026/LEGISCTA000021019147/?anchor=LEGIARTI000043332956#LEGIARTI000043332956
https://www.legifrance.gouv.fr/codes/section_lc/LEGITEXT000006072026/LEGISCTA000021019147/?anchor=LEGIARTI000043332956#LEGIARTI000043332956
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 ספרד

בספרד נותן השירות נדרש לבצע זיהוי מקוון של מקבל השירות באמצעות וידאו בזמן אמת בלבד  

 9ועליו לתעד במהלכו את מקבל השירות מחזיק בידו את מסמך הזיהוי. 

 איטליה 

המקוון  וראות  ה מ  באיטליההזיהוי  לזהות  דורשות  השירות  באמצעות  נותן  השירות  מקבל  את 

ש חזותי,  לזיהוי  להתבצע  טכנולוגיה  מקבל  בלבד  ידאוובו יכולה  של  הזהות  תעודת  מול  אל   ,

   10. השירות

  הולנד

זיהוי    בהולנד השירותנדרש  מקבל  המתועדת  זהותהתעודת    מול  של    וידאו ו   שיחת  מהלך ב  שלו 

מאפשרות לחברות  . עם זאת, התקנות וההנחיות  שיכולה להתבצע בזמן אמת או שלא בזמן אמת

לנקוט סיכון  ב  התשלומים  מבוססת  שמבצעזיהוי  שיטות  פשרות  ומאגישה  חברות  שונות  ות 

 11אימות אלקטרוני.  בדרך של זיהוי מקווןמאפשרות ללקוחות. לדוגמה, ההנחיות  התשלומים

 בריטניה 

שירות.  מקבל  ואימות  לזיהוי  סיכון  מבוססת  גישה  מאמצעות  בבריטניה  ההנחיות   12ההנחיות 

את   ופורשות  הדיגיטלי  התיעוד  ומציעהחשיבות  זיהוי  מסמכי  באמצעות  רבות    ותזיהוי  דרכים 

לחברות התשלומים יד חופשית בבחירת אופן    נותנותרמת זיהוי גבוהה. עם זאת, ההנחיות    להבטחת

 מבוססת סיכון.   הזיהוי ומאפשרות להן לנקוט בגישהביצוע 

  באופן שגרתי פרקטיקות הזיהוי המקוון נפוצות מאוד ברחבי אירופה ומבוצעות  האמור,    לסיכום 

לקוח מרחוק    לביצוע זיהוי  יםכללי   יםמתווה סטנדרט  תהאירופינציבות  על ידי חברות התשלומים. ה 

לי  ברצונה  הוראות  אילו  לבחור  יכולה  מדינה  כאמוריוכל  והולנד ה   לעיל,  שם.  באנגליה    אסדרה 

ו  סיכון  מבוססת  בגישה  התשלומים  מאפשרות נוקטת  ביצוע    לחברות  אופן  בבחירת  יחסי  חופש 

כללים    ומתווה   הדוקה יותר,  וצרפת  איטליה  ,האסדרה בגרמניה, ספרד  הזיהוי המקוון. לצד זאת,

לומדויקים    יםמפורטברורים,   מקוון אופן  באשר  זיהוי  הליך  כי    ללקוח.  ביצוע  האסדרה  מוצע 

בישראל   דומההמתגבשת  ואיטליה,    תהיה  צרפת  בגרמניה,  הקיימת  לאסדרה  בהיבט  הן  יותר 

   מהותי.ה בהיבט פרוצדוראלי והן ה

 בחינת חלופות •

 
9 6737&b=20&tn=1&p=20220929#a12-2010-A-s://www.boe.es/buscar/act.php?id=BOEhttp 

10 -anza/normativa/consultazioni/2018/disposizionihttps://www.bancaditalia.it/compiti/vigil
verifica/ASSOGESTIONI.pdf-adeguata 

11 eng.pdf-sw-wwft-https://www.dnb.nl/media/chqnfjjh/leidraad 
12 https://www.jmlsg.org.uk / 

 

https://www.boe.es/buscar/act.php?id=BOE-A-2010-6737&b=20&tn=1&p=20220929#a12
https://www.bancaditalia.it/compiti/vigilanza/normativa/consultazioni/2018/disposizioni-adeguata-verifica/ASSOGESTIONI.pdf
https://www.bancaditalia.it/compiti/vigilanza/normativa/consultazioni/2018/disposizioni-adeguata-verifica/ASSOGESTIONI.pdf
https://www.dnb.nl/media/chqnfjjh/leidraad-wwft-sw-eng.pdf
https://www.jmlsg.org.uk/
https://www.jmlsg.org.uk/
https://www.jmlsg.org.uk/
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אשר   העיקריות  והחלופות  הסוגיות  יפורטו  טיוטת  להלן  גיבוש  בעת  הרשות  סגל  ידי  על  נבחנו 

 ההוראה המצורפת. 

 טכנולוגיה להיוועדות חזותית .1

באמצעות  לעיל  7בסעיף    שמפורטכפי   להיעשות  יכול  והנהנה  השירות  מקבל  זיהוי   ,

, ועל  טכנולוגיה להיוועדות חזותית, אשר יעשה על פי מסמך זיהוי אחד של מקבל השירות

  מול   אל  הזהות  תעודת   מתוך  שנקראו  כפי,  השירות  מקבל  פרטי  את  אמת ל  נותן השירות

או לאמת את פרטי מקבל השירות, כפי שנקראו מתוך מסמך הזיהוי    האוכלוסין  מרשם

מבאמצעות   פתוחה,  מקווןה אימות  ה  ותטכנולוגי אחת  בנקאות  בנקאית,  העברה  כגון   ,

 .J5שירות אדי"ב או טקנזקציות 

 

בועות  דרישות הק האפשרות להיצמד באופן מלא לבבחינת החלופות האפשריות נשקלה  

הנסמכות על  מותאמות יותר  או קביעת דרישות    בהוראות הרגולטורים הפיננסים האחרים

 , כדלהלן:איתאירופההאסדרה 

 

להוראות    –  1  מספר  חלופה • מקווןהיצמדות    התאם ב  :בישראל  ותמקביל  זיהוי 

ללקוח ביצוע זיהוי    בישראל,  מקביליםרגולטורים פיננסים  של    הוראות זיהוי מקווןל

מזהות תעודות  בשתי  שימוש  תוך  יעשה  חזותית  היוועדות  של  אימות   ,בדרך  לצורך 

פרטי הזיהוי עם מסמך נוסף הנושא תמונה ומספר זיהוי של מקבל השירות או תוך 

הזיהוי   פרטי  ואימות  זהות  בתעודת  מרשם  אל  שימוש  והאוכלוסיןמול  העברה    כן, 

 בנקאית. 

 

פיננסיים  הרגולטורים  ה  בין   היתרון בחלופה זו נוגע בעיקרו לצמצום הפער הרגולטורי 

שכבר אימצו את    גופים יתרון נוסף הוא ש  .והיצמדות לסטנדרט אחיד  בישראל  שונים ה

לא ידרשו לבצע מקבילה  הוראת זיהוי מקוון  ל   בהתאםהאסדרה הקיימת ופועלים כיום  

   פרסום הוראה ייעודית חדשה. ותעקבב בפעילותם משמעותי שינוי 

 

תאמה למאפייני הפעילות המנגד, החיסרון המרכזי בחלופה זו נוגע בעיקרו לחוסר ה

התשלומים חברות  מהסטנד,  של  משמעותית  ומהפרקטיקה חריגה  הבינלאומי  רט 

בעולם,   תשלומים  הנהוגה  חברות  על  רגולטורי  ונטל  גבוהה  שונות  שבוחרות  ויצירת 

   .ותחת האסדרה הזרה בינלאומייםהל בשוק הישראלי אל מול פעילותן בשווקים ו פעל

 

שירות   לתת  של חברות התשלומים  ידיהן  בכבילת   עוסק חלופה זו  אימוץ  חיסרון נוסף ב

זהות או  אין ברשותו  ש  משמעותימאוד  לפלח אוכלוסייה   נוסףתעודת  זיהוי   , מסמך 

 ברובו  לחברות תשלומים שהמודל העסקי שלהן נשען   מובנה  יצירת חיסרון תחרותיו

 זה.  ספציפי שירות לפלח אוכלוסייה מתן על
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מסגרת חלופה זו מוצע : בלסטנדרט הבינלאומית  ומותאמה   אימוץ דרישות  –   2חלופה   •

המעוניינת חברת התשלומים  לאמץ את הפרקטיקה הנוהגת במדינות אירופה, לפיה  

מסמך זיהוי אחד במעמד ההיוועדות ממקבל השירות    לבצע זיהוי ללקוח נדרשת לקבל

 מסמך זיהוי זה משמש אותה לצורך אימות זהותו של מקבל השירות. והחזותית 

 

המרכזיהיתרו  זו  ן  חלופה  והיצמדות   ביישום  הבינלאומי,  לסטנדרט  התאמה  הוא 

  ה רמת בו הנופלות באיכות  השאינ  הזיהוי הנהוגה במדינות רבות באירופה,לפרקטיקת  

הדרישות   בישראל.  הנהוגה  למהפרקטיקה  מציבה  זהות   הטכנולוגישההוראה    הן 

פנים.מול אדם  שמתבצעות    לדרישות הזיהוי ת הזיהוי והאימות אינן  ויכול   פנים אל 

 נפגמות באופן הזה, ומבוצעות ברמת ודאות גבוהה.  

 

כן,   להגאימוץ  כמו  עתיד  זו,  היקף    דילחלופה  התשלומים  ה את  חברות  של  פעילות 

  הליך ב  שכן מרביתן לא ידרשו בביצוע שינוי משמעותי  ,בשוק הישראליהבינלאומיות  

כי  יצוין  זה  בהיבט  השירות.  מקבלי  של  שנאסף  תמוש  מדה הע  הזיהוי  מידע  על  תת 

,  עם שחקנים הפועלים כבר כיום בשוק התשלומים באירופה ובבריטניה  רבות   משיחות 

, אשר עלות  שתי תעודות מזהות לצורך הזיהוי המקווןשל   דרישה  שציינו בפני הסגל כי

 . השוק הישראלישל  באטרקטיביותלפגום   הלול ע  כספית גבוהה בצידה,

 

ליישם   מוצעלאור בחינת היתרונות והחסרונות הגלומים בחלופות המפורטות מעלה, 

מותאמות לסטנדרט הבינלאומי. יישום חלופה האימוץ דרישות    –  2את חלופה מספר  

תשתית   לספק  עתיד  מותאמת  זו  חברות  אסדרתית  של  הפעילות  למאפייני 

 מענה דיגיטלי   החלופה נותנת מענה לאוכלוסייה שעד היום לא ניתן לה  התשלומים,

ה הגופים    תאפשרמו  מיםתשלובתחום  דומה   בצעללכלל  באופן  ללקוח  מקוון  זיהוי 

באיכות   לפגוע  מבלי  ובבריטניה,  באירופה  הנהוגה  רמת באו  הזיהוי  לפרקטיקה 

 ימוץ חלופה זו.יתרון נוסף הוא תועלתה הכספית הרבה שתופק לשוק מא .ווודאות

 

 רשימת ספקי טכנולוגיה מוסמכים .2

פרסם רשימת עזר של טכנולוגיות לזיהוי חזותי  ל   שקלה  להוראה, הרשות  17במסגרת סעיף  

יו"ר הרשות בהתאם לדרישות המפורטות בסעיף, וכי חברת   יבחנו ויאושרו אשר   ידי  על 

התשלומים תוכל לעשות שימוש בטכנולוגיות שאושרו מתוך הרשימה, מבלי שתצטרכנה  

 היו"ר ובלבד שתעדכנה את הרשות בדבר הטכנולוגיה הנבחרת.   לקבל את אישור

 

מספר   • ט1חלופה  ליישם  המבקשת  תשלומים  חברת  לכל  פרטני  אישור  כנולוגיה : 

חזותי  כי    –  לזיהוי  מוצע  זו,  חלופה  ליישם כל  במסגרת  המבקשת  תשלומים  חברת 

מיו"ר הרשות. האישור פרטני  לקבל אישור  תידרש  חזותי  לזיהוי  כאמור   טכנולוגיה 
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יינתן תוך הצגת המידע הנדרש בהוראה ורק אותה חברה תוכל לעשות שימוש באישור  

 שניתן לה. 

 

זו מתמרצת תחרותיו ת בענף, ומכאן היתרון המרכזי שלה. כל חברה רשאית חלופה 

הן מבחינה טכנולוגית והן לבחור לפי צרכה את הטכנולוגיה המתאימה ביותר עבורה,  

 הרשות.יו"ר של  פרטני ולהביאה לאישורמבחינה כלכלית 

 

כי בחלופה . יצוין  הכרוכות בבדיקה פרטנית  החיסרון בחלופה זו נוגע בעיקרו לעלויות

ניתן לזו   גוף המפוקח ולא לטכנולוגיה באופן רוחבי ועל כן המאסדר יידרש  האישור 

 . כל בקשה באופן פרטני לבחון 

 

אישור פרטני  מתן  לצד    לזיהוי חזותי  מאושרות  טכנולוגיות: גיבוש רשימת  2חלופה   •

במסגרת חלופה זו מוצע   –   לחברת תשלומים המבקשת ליישם טכנולוגיה לזיהוי חזותי

 מהרשות ליישום אישור פרטני  לקבל    –  להעניק לחברת התשלומים את זכות הבחירה

חזותי  לזיהוי  מהרשימה   המבוקשת  טכנולוגיה  טכנולוגיה  ספק  עם  להתקשר  או 

חזותי   הטכנולוגישה בהתאם נבח   שפיתח  לזיהוי  הרשות  ידי  על  מראש  ואושרה   נה 

 .לדרישות המפורטות בהוראה

 

יא החלופה ה"זולה" יותר. במצב דברים יתרון מרכזי ביישום חלופה זו נוגע לכך שה

לבחור טכנולוגיה שכבר אושרה מהרשימה זה, יתכן שחברת תשלומים מסוימת תעדיף  

הנדרשת   מומחה ופירוט בקרות  חוות דעתכמו גיבוש    האישור,  ל"חסוך" את עלויותו

 נחסכות.  הכרוכות בבדיקה פרטנית יות עלו ה במצב דברים זה גם  סעיף.ה הוראות לפי

 

בעיקר המרכזי  החיסרון   נוגע  זו  כי    ובחלופה  יתכן  בענף.  התחרותיות  חברות  לדיכוי 

במקום   מהרשימה  אושר  שכבר  טכנולוגיה  ספק  לבחור  יעדיפו  לייצר התשלומים 

מחירים   לעליית  להוביל  וכן  בענף  בתחרותיות  לפגום  שעשוי  דבר  חדשה,  טכנולוגיה 

 מצד ספקי הטכנולוגיה המורשים. משמעותית 

 

לאור האמור לעיל, ומבחינת החלופות המוצעות, לראייתנו נכון יהיה לאמץ את חלופה 

לזיהוי    -   1מספר   טכנולוגיה  ליישם  המבקשת  תשלומים  חברת  לכל  פרטני  אישור 

מתן אישור  של  נראה כי התועלות    ,העלויות הכרוכות בבדיקה פרטנית  על אף  .חזותי

הטכנולוגיה  תמרוץ   ןביניה  ,פרטני בענף  ויצירתיות  בהפחתת  תחרותיות   תסייענה 

בחלק  וכן  בארץ    הפרקטיקה הנהוגהבקנה אחד עם    ות, וכן עולטווח הרחוקבעלויות  ה

 .ממדינות העולם
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 לנושאים הבאים:  ועמדות ביחססגל הרשות פונה בזאת לציבור לקבלת מידע 

ה .1 התייחסות  את  לקבל  השימוש  ציבור  נבקש  לאימות לאפשרות  המוצעות  בטכנולוגיות 

 זה:  , ובכלל , מערכת אדי"ב, בנקאות פתוחה, העברה בנקאית סמלית(  J5)טכנולוגית    מקוון

גניבת   • סיכוני  לרבות  הללו,  בטכנולוגיות  בשימוש  הגלומים  הסיכונים  הם  מה 

מידע    זהויות, התחזות, סיכוני פגיעה בפרטיות, סיכונים משפטיים, סיכוני אבטחת

 וסייבר ועוד? מהם האמצעים שיבטיחו התמודדות יעילה עם הסיכונים הללו? 

 האם ישנן חלופות אפקטיביות נוספות לאימות זהותו של הלקוח?  •

 

. להוראה(  12)סעיף    של מקבל השירות  ובקול  להצהרה  חלופות  לבחון  מבקש  הרשותסגל   .2

זה,   בעניין  מידע  לקבלת  לציבור  פונה  הרשות  סגל  לחלופות  לפיכך,  התייחסות  ובפרט 

)ד( לצו, יתמודדו בצורה  5אפשריות אשר יבטיחו את אימות זהות המצהיר בהתאם לסעיף 

הליכים   במסגרת  מספקת  ראייה  להוות  ויוכלו  והונאות  מניפולציות  עם  אפקטיבית 

כי    םמשפטיים או הליכי חקירה, במסגרתם האדם הרשו כמקבל השירות עלול להכחיש 

 מור.  הוא זה שהצהיר כא 


