
המשרד להגנת הסביבה

הגנת סייבר בהיתרי רעלים  אסדרת

1

דולמצקייעקב 

מנהל יחידת הגנה על מידע וסייבר בתעשייה  

המשרד להגנת הסביבה



המשרד להגנת הסביבההמשרד להגנת הסביבה

מדגם הנתונים לסקר  

מדינות ברחבי העולם21הסקר כלל 

:מפעלים בסקטורים הבאים359
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56%
19%

11%

14%
מפעלי ייצור

מפעלי בניה ו הנדסה

מפעלי דלק וגז

כל השאר

(  עובדים5000מעל )שליש מהמפעלים גדולים 

(עובדים5000עד 1000)כשני שליש מהמפעלים בגודל בינוני עד גדול 

. בתי חולים, סקטורים ציבוריים, ממשלה: כללו" כל השאר"המכילים את 14%-ה



בתעשייה2017נתוני המשרד להגנת הסביבההמשרד להגנת הסביבה
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ממפעלי תעשייה חוו 54%

לפחות התקפת סייבר  

חודשים 12-אחת ב

האחרונים  

מהנשאלים מאמינים כי התקפת  74%

סייבר במערכות הבקרה שלהם היא  

רק עניין של זמן  

מודים כי לשרשרת האספקה  55%

ישנה גישה חופשית לרשת הבקרה של  

המפעל  



המשרד להגנת הסביבההמשרד להגנת הסביבה

עובדות נוספות  -סייבר במפעלים 
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מהמפעלים משתמשים באינטרנט  81%

אלחוטי ברשת הבקרה התעשייתית  

שלהם מהמפעלים אשר לא מאפשרים גישה 60%

לשרשרת האספקה לרשת הבקרה התעשייתית  

.לא חווים אירועי אבטחת מידע ברשת זו

מהנשאלים הצהירו כי 50%

קשה מאד לגייס אנשי סייבר  

בעלי כישורים מתאימים
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-ממפעלי תעשייה חוו לפחות התקפת סייבר אחת ב54%

חודשים האחרונים  12



אירועים במערכות תעשייתיות–ציר זמן המשרד להגנת הסביבההמשרד להגנת הסביבה
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מתקפת  
סייבר נגד 
תשתית  
החשמל  

באוקראינה

2016

וירוסים 
WANNACRY

PETYAו 
השביתו  
תעשיות  

רבות בעולם

2017

הווירוס 
Stuxnet

משבית את 
המפעל  

אירן, בנתנז

2010

ס"חומאירוע 
בחברת  
Chevron

1992

אירוע 
-סביבתי  ב
Maroochy

Shire
(Vitek
Boden)

2000

SQLהווירוס 
Slammer
השבתת  

פעילות של 
Ohio-הכור ב

2003
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?עם מי התמודדנו בעבר. האקרים
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Kevin Poulsen

Dark Danteידוע בכינוי 

פרץ רשתות טלפוניות בארה״ב

נעצר אתרי גניבת מידע 

ממסדי נתונים מסווגים

Ryan Cleary

LulzSecשחורים פצחניםמקבוצת 

Jonathan Joseph James

NASAהצליח לפרוץ רשת 

16נשפט כאשר היה בגיל בן 

,  הפנטגון, א"פרץ למחשבים של נאס-האנלייזרשכונהאהוד טננבאום

.מיליון דולר10אחרי גניבה של ב "לארההוסגר . והצבא, הכנסת



...והיום אנחנו מתמודדים המשרד להגנת הסביבההמשרד להגנת הסביבה

8



המשרד להגנת הסביבההמשרד להגנת הסביבה

יעדים: סייבר טרור

חשמל

מים

לרבות תעשייה כימית ופרמצבטית, תעשייה

גופי תקשורת

תחבורה

בתי חולים ומוסדות רפואיים

מוסדות ממשלתיים

מוסדות פיננסיים
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המשרד להגנת הסביבה
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אפקט הקרחון
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חייבים , אין ברירה "

"לטפל

קרהמזל שלאאיזה"

אפשר... דבר

...להמשיך

שלאמה לטפל במהאין"

...."קיים



המשרד להגנת הסביבה

...הבעיהשורש 
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להגנה על מידע וסייברהיעדר מסגרת ניהול 
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נזקים אפשריים
 האדם או לבריאות הציבורסיכון מעשי לחיי

 לסביבהנזקים משמעותיים

 בביטחון המדינהפגיעה

 תפקודית/בהמשכיות עסקיתפגיעה

פגיעה בתפוקה מרבית

פגיעה באיכות הייצור

  גרימת נזק כספי

אובדן בטיחות

אובדן אמינות

אובדן זמן

 פגיעה בתחרותיות-עסקי ריגול

אובדן מידע חיוני

  לקוחותאובדן או נטישת -נזק תדמיתי

עלויות שיקום
13

הרגולציה של המשרד להגנת הסביבה  

של בעלי העסקים ליישם את הרגולציההאינטרס 



המשרד להגנת הסביבה

החלטות ממשלה בנושא הגנת הסייבר2

בנושא קידום אסדרה לאומית והובלה 2443החלטת ממשלה •

ממשלתית בהגנת הסייבר

בנושא קידום ההיערכות הלאומית להגנת  2444החלטת ממשלה •

הסייבר
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.  יחוקק במדינת ישראל חוק הסייבר, על בסיס שתי ההחלטות
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ייעוד

והנחיה מקצועית בתחום  הכוונה : החלטת הממשלה
הגנת הסייבר בהתאם לסמכויות הרגולציה המופעלות  

.או במסגרתועל ידי המשרד הממשלתי 



המשרד להגנת הסביבההמשרד להגנת הסביבה

כפיפות

להגנת הסביבהבכפיפות למשרד פועלת היחידה . א.

בהנחיה מקצועית של הרשות הלאומית  פועלת היחידה . ב

.להגנת הסייבר



המשרד להגנת הסביבההמשרד להגנת הסביבה

מטרת היחידה

סיכונים סביבתיים וסיכונים לבריאות הציבור  הפחתה ומניעה של 

באמצעות צמצום סיכוני סייבר במערכות ממוחשבות  , ולחיי אדם

.התומכות בתהליכים העוסקים בחומרים מסוכנים



המשרד להגנת הסביבההמשרד להגנת הסביבה

Physical SecurityReliability tests & Human Awareness

Operation TechnologyInformation Technology

18

תפקידים של היחידה

מקצועיליווי , המדיניות ודרישות הגדרת , הכוונה והנחיה בהיבטי הגנת הסייבר

בנייה והפעלה של תהליכי שיתוף מידע פנימיים וחיצוניים בתוך המגזר
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D:/MOJ/החלטה מספר  2443 של הממשלה מיום 15.02.2015.pdf


המשרד להגנת הסביבה

יישום דרישות בהיתר הרעלים

מפעלים60-הוספת דרישות הגנה בסייבר ל2018
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?מי יקבל את התוספת בתנאים להיתר הרעלים

 המפעלים המסווגים ברמה -2018שנתA  בהתאם למדיניות

ס"להגנמרחקי הפרדה של המשרד 

 שאר המפעלים המסווגים ברמה –2019-2020שנותA

 המסווגים ברמות ס"חוממפעלי 2021החל מהשנהB וC



המשרד להגנת הסביבההמשרד להגנת הסביבה

?איך זה יעבוד–היתר רעלים 

http://www.sviva.gov.il/subjectsenv/pages/publiccomments.aspx

ניתן לשלוח את הערותיכם לטיוטת  

לכתובת  31.03.2018המסמך עד 

:בדואר אלקטרוני

cyber_industry@sviva.gov.il

http://www.sviva.gov.il/subjectsenv/pages/publiccomments.aspx
mailto:cyber_industry@sviva.gov.il
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?איך זה יעבוד



המשרד להגנת הסביבההמשרד להגנת הסביבה

הצהרת מחויבות ההנהלה

 מחויבות  הנהלת הארגון יגבש הצהרת / דירקטוריון / בעל הארגון

סייברשל הנהלת הארגון בנושא הגנה על 

ההצהרה תכלול מחויבות הנהלה בנושאים הבאים:

מינוי ממונה הגנה על מידע וסייבר

ביצוע סקרי סיכונים בתחום הסייבר בארגון

 תקציב ייעודי להגנת הסייבר בהתאם לסיכוני הסייבר הקיימים הקצאת

בארגון

בהמשך תגובש מדיניות הגנה על מידע וסייבר על בסיס ההצהרה



המשרד להגנת הסביבההמשרד להגנת הסביבה

מיפוי סטאטוס הגנת סייבר בארגון

 כל ארגון יגיש מיפוי מצב קיים בתחום הגנה על מידע
וסייבר

  המיפוי ייבנה בפורמט שהוגדר על ידי יחידת הגנה על
בשיתוף עם ס"להגנמשרד , מידע וסייבר בתעשייה

הרשות הלאומית להגנת סייבר

  בשלב זה למיפוי תהיה משמעות אינפורמטיבית בלבד
ללא השפעה על מתן היתר הרעלים



המשרד להגנת הסביבההמשרד להגנת הסביבה
מיפוי תהליכים מסוכנים

שם  #

החומר

' מס

בהיתר  

רעלים

כמות 

מאושרת 

בהיתר  

רעלים

האם  

נכלל  

בתהליך  

שמופעל  

באופן  

/דיגיטלי

מחשובי

  ?

הסבר על 

התהליך 

המסוכן 

שלבי  )

, התהליך

, מטרותיו

אופן  

(הביצוע

פירוט  

מערכות 

ת/מחשוב

הליך 

דיגיטלי  

המעורבים  

בתהליך  

המסוכן

בבריאות הציבור  פוטנציאל פגיעה 

ובסביבה

תהליך  כןטון120אמוניה1

קירור  

באמוניה

מערכת  

קירור  

באמוניה  

של חברת  

SIEMEN

S

שחרור אמוניה עקב השבתת  1.

המערכת הממוחשבת

דליפת אמוניה עקב פתיחת  2.

ברזים

דליפת אמוניה עקב פיצוץ צנרת3.

תהליךלאטון28מ"גפ2

ייצור של  

מוצרי חלב

איןאין
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Impact = MAX (1-3)הציון הגבוה ביותר שהתקבל לשלוש השאלות ציון הערכיות לכל נכס הינו 

הציון מגדיר את פוטנציאל הנזק המקסימלי לארגון מנכס  ( .Iמסומן באות )של הסיכון העוצמה ציון זה גם מכונה 

.זה

PAC (=(Protective Action Criteria
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27

P–רמת החשיפה 

(Probability) 

הינו  ציון החשיפה לכל נכס 

שהתקבל  הציון הממוצע 

השאלותלעשר 

(P = Average (1-42

 ˂רמת חשיפה  
 

 
1 
 

 
2 

 
3 

 
4 

 ˅פרמטר נבדק 

מספר עובדים  .1
החשופים למערכות 

 (HMIאדם - מכונה )

 50מעל  10-50 5-10 5עד 

מספר עובדים  .2
החשופים למערכות 

הבקרה התעשייתיות ) 

ICS) 

 50מעל  25-50 10-25 10עד 

מספר עובדים  .3
החשופים לרכיבים 

בשטח המשפיעים על 
חומרים מסוכנים  

)ברזים, וסתים, 
 שסתומים וכדומה(

 50מעל  25-50 10-25 10עד 

אחריות הטיפול  .4
במערכות אדם - מכונה 

(HMI) 

רק עובדים 
 פנימיים

ספקים 
חיצוניים 
 קבועים

ספקים 
חיצוניים 
 מזדמנים

נגישות גם 
לגורמים 
 נוספים  
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ל עבור כלל הנכסים של  "אחר מענה על השאלון הנ

:מתקבלת רשימה כזו, הארגון

Risk =3I+P 
??באיזה מערכת נטפל תחילה: שאלה
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GAP ANALISIS

חומריםייצורמערכתבאמוניהקירורמערכתבקרה

התקניםלחבראין12.6

סביבתבקרישאינם

בקרילרשתייצור

הייצור

לממשנדרשקיים

להשתמשיש12.10

ביןאמינהבתקשורת

לבקריםהקצהציודי

במידתהתעשייתיים

האפשר

לשינוימתנגתהמערכתיצרןקיים

יפגעזהמסוגשינוי.נתוניםבתקשורת

המערכתבתפקוד

להשתמשיש:6.2

ומשפטייםחוזייםבכלים

מערכתרכישתבעת

מספקיםשירותאומידע

אשרל"מחובספקמדובר

.להחתימובאפשרותנואין

מולאלהדרישותאתנבחן

עמוהגנריההסכם

עלהוחתםהספק

הצהרה
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???במה לטפל קודם–המשאבים בארגון  מצומצמים 
:ידי שקלול-סדר העדיפויות של יישום הבקרות בתוכנית העבודה ייקבע על

 הסיכון של הנכס רמת

 הפתרוןעלות מימוש

 (מבוטא באמצעות גודל העיגול)מהירות יישום הפתרון



המשרד להגנת הסביבההמשרד להגנת הסביבה

עבודה ליישום הדרישות המפורטות בהיתר הרעליםתוכנית

 עבודה ליישום הדרישות  תוכניתארגון יגבש כל
המפורטות בהיתר הרעלים

התוכנית תאושר על ידי הנהלת הארגון

יישום התוכנית יהיה באחריות הארגון

 בצורה הצהרתיתס"להגנהתוכנית תוגש למשרד

ס"להגנהמשרד , יחידת הגנה על מידע וסייבר בתעשייה
תהיה רשאית לבדוק את יישום התוכנית על ידי הארגון
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