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האחרונותשנתייםבנוצרבעולםהרשוםהמידעמכל90%•

שלהבייטיםמספר–(2,500,000,000,000,000,000)קווינטיליון2.5•

יוםבכלמייצריםשאנומידע

שאנוהמידע=2003ועדההיסטוריהמשחרשנוצרהמידעגודל•
יוםבכלמייצרים

יותרעבור,ממשקיםיותרבאמצעות,באינטרנטיותרמשתמשיםאנו•
מטרות

"אובדן הפרטיות"עידן המידע ו
החשיבות והרלוונטיות של דיני פרטיות המידע



…



כסף= מידע 

איבוד כסף = איבוד מידע 

?על מה הדרמה
מקרי אכיפה משמעותיים



[10.2018,ב"ארה]משמעותימידהבקנהרגישרפואימידעדלף

2014דצמברביןAnthemהביטוחחברתעלסייברמתקפותשלבשורה•

79כמעטשלרפואיותרשומותודלפוהחברהמערכותנפרצו,2015וינואר
מבוטחיםמליון

-הפיעלהרפואיהמידעהגנתבדרישותכראויעמדהלאהחברהכינמצא•
HIPAA

תכניתוקנס16,000,000$שלשיאבגובהפשרההסכם:התוצאה•
הכשליםלתיקון

[קישור]•

?על מה הדרמה
מקרי אכיפה משמעותיים

https://www.hhs.gov/sites/default/files/anthem-ra-cap.pdf


[8.2016,ב"ארה]רחבמידהבקנהרגישרפואימידעדלף

רפואימידעלדליפתוגרמו,חולים-ביתמבניינינגנבונייחיםמחשבים4•
בקירובמטופליםמיליון4שלרגיש

אלפישלרגישרפואימידעלדליפתשגרמונוספיםאירועים2-מכן-לאחר•
נוספיםמטופלים

הכשליםלתיקוןתכניתוקנס5,550,000$:התוצאה•

[קישור]•

?על מה הדרמה
מקרי אכיפה משמעותיים

https://www.hhs.gov/hipaa/for-professionals/compliance-enforcement/agreements/ahcn/index.html


,ב"ארה]הארגוןבתוךלמידעהגישהעלובקרהשליטהכליחשיבות
2.2017]

שםבאמצעות,מורשית-בלתיבצורהניגשוחולים-בתירשתשלעובדים•
למידע,ברשתאחררפואיממכוןלשעברעובדשלוסיסמהמשתמש

מטופלים110,000-מלמעלהשלרפואי

מכוןשלעובדיםצוותבפנימורשה-בלתיבאופןנחשףאףהמידע•
ברשתאחררפואי

הכשליםלתיקוןתכניתוקנס5,500,000$:התוצאה•

[קישור]•

?על מה הדרמה
מקרי אכיפה משמעותיים

https://www.hhs.gov/about/news/2017/02/16/hipaa-settlement-shines-light-on-the-importance-of-audit-controls.html


אבטחהאמצעיוהעדר,חיפושבמנועיאלקטרונירפואימידעזמינות
[5.2014,ב"ארה]הולמים

,יישומיםחולים-ביתועבורעבורהומפתחבאוניברסיטההמועסקרופא•
-ביתמטופלישלרפואימידענמצאבואישימחשבשרתלהשביתניסה

החולים

למידעגרמהההשבתה,לשרתטכנייםאבטחהאמצעיהעדרעקב•
באינטרנטהחיפושבמנועינגישלהיותמטופלים6,800שלהרפואי

הכשליםלתיקוןתכניתוקנס4,800,000$:התוצאה•

[קישור]•

?על מה הדרמה
מקרי אכיפה משמעותיים

https://www.hhs.gov/hipaa/for-professionals/compliance-enforcement/examples/new-york-and-Presbyterian-hospital/index.html


מידעאבטחתונהלי,ניידמחשבגניבתבעקבותרפואימידעדלף
[3.2016,ב"ארה]לקויים

עלאלקטרונירפואימידעבו,רפואימחקרמכוןשלניידמחשב•
עובדשלמרכבנגנב,במחקרומשתתפיםמטופלים13,000

למידעגישהנוהל:למשל.לקוייםהיוהחברהשלהאבטחהנהלי•
המכיליםניידיםמחשביםוהוצאתהכנסתונוהל,המכוןעובדיידי-עלרפואי
המחקרמכוןשלהמתקניםמןרפואימידע

בהליךלאנרכשאשראלקטרוניציודעלהגנהמנגנוניהותקנולא•
הסטנדרטי

הכשליםלתיקוןתכניתוקנס3,900,000$:התוצאה•

[קישור]•

?על מה הדרמה
מקרי אכיפה משמעותיים

https://www.hhs.gov/hipaa/for-professionals/compliance-enforcement/agreements/feinstein/index.html


פשוטותבסיסמאותושימוש,כשליםלתיקוןצעדיםנקיטת-אי
[7.2016,ב"ארה]

שלהבמערכותהתורפהונקודותלסיכוניםמודעתהיתהאוניברסיטה•
במשךסיכוניםלניהולמשמעותיתפעילותנקטהלאאולם,רבותשנים
זמןאותו

בקירוביחידים10,000-בשפגעמידעדלףאירועלאחררקפעלה•

רפואימידעשהכילרשתלכונןמורשית-בלתילגישהאפשרותהיתה•
בשםשימוששנעשההיות,באוניברסיטההאלחוטיתהרשתדרךרגיש

גנרייםוסיסמהמשתמש

הכשליםלתיקוןתכניתוקנס2,750,000$:התוצאה•

[קישור]•

?על מה הדרמה
מקרי אכיפה משמעותיים

https://www.hhs.gov/hipaa/for-professionals/compliance-enforcement/agreements/UMMC/index.html


הסכמהוקבלת,ציותקציןמינוי,מידעלניהולבנוגעבקרותהעדר
[12.2014,גרמניה]המידעמנושאי

לאבאופן(מגוריםכתובת)מידעהשיגוביטוחבחברתמכירותנציגי•
במטרה,הציבוריבמגזרלהיקלטעתידיםאשרעובדיםאודותמורשה
שייקלטולאחרביטוחמוצרילהםלשווק

ואבטחתלניהולבנוגעהחברהשלהפנימייםוהנהליםהבקרות•
לקוייםהיומידע

ציותקצינימינויוחובתקנס1,300,000€:התוצאה•

[קישור]•

?על מה הדרמה
מקרי אכיפה משמעותיים

https://www.huntonprivacyblog.com/2014/12/30/german-dpa-imposes-1-3-million-eur-fine-insurance-group-violation-data-protection-law/


הפצתדרךמטופליםשלושמותאלקטרונידוארכתובותחשיפת
[5.2016,אנגליה]לקוחותעדכוני

מטופלים700-לכאלקטרוניבדוארלקוחותעדכוןשלחחולים-בית•
הדוארכתובותכאשרנשלחהעדכון.HIV-לטיפולהמקבלים

"אל"בשדהבטעותהוזנוהמטופליםכלשלוהשמותהאלקטרוני
להודעההנמעניםלכלחשופיםשהיובאופן(מוסתרתבצורהולא)

שימושייעשהכילאפשרותבנוגעהמטופליםאתעדכןלאהחולים-בית•
בתפוצהלקוחותעדכונילשליחתשלהםהאלקטרוניהדוארבכתובות

רחבה

קנס180,000£:התוצאה•

[קישור]•

?על מה הדרמה
מקרי אכיפה משמעותיים

https://ico.org.uk/action-weve-taken/enforcement/chelsea-and-westminster-hospital-nhs-foundation-trust/


פקעת רגולטורית
שינויים רגולטוריים ברחבי העולם



פקעת רגולטורית
שינויים רגולטוריים ברחבי העולם

GDPR

HIPAA

COPPA



פקעת רגולטורית
שינויים רגולטוריים ברחבי העולם
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COPPA



פקעת רגולטורית
שינויים רגולטוריים ברחבי העולם

GDPR

HIPAA

COPPA



פקעת רגולטורית
מערכת השיקולים לא מוגבלת להיבטים הטריטוריאליים

גיאוגרפייםשיקולים 
,  מיקום המידע)

נושאי , החברה
(המידע

מהותייםשיקולים 
מטרת  , סוג המידע)

(השימוש בו

עסקיים  שיקולים 
מערכות כללים של )

פלטפורמות  
תקנים  ; אינטרנטיות

מקובלים במגזר  
(העסקי הרלוונטי



להתיר את הפקעת
דרישות מפתח עיקריות

המידעאיסוףלגיטימיות •

הטיפול במידעמדיניות •

על המידעשמירה•

מדיניות

מרוכזתאחריות•

פיקוח•

ביקורת ובקרה•

ארגונימשטר

חוזיותהנחיות והתחייבויות •

מול נושאי המידעממשקים•
(שקיפות)

למדינות אחרותהעברה •

יחסים עם  
צדדים חיצוניים



להתיר את הפקעת
מדיניות שמירת פרטיות

הסכמה•

(מהותית, חוזית)הצדקה אחרת •

לגיטימציה לאיסוף 
המידע

הגבלת השימוש במידע למטרות שהצדיקו את איסופו•

הגבלת זמן שמירת המידע למטרות הנדרשות ולאילוצים חוקיים אחרים•

העברה לגורמים שלישיים בצמידות למטרות האיסוף ותוך שמירה על רמת הגנת המידע•

הגבלות על שימוש 
והעברה

אמיתות ורלוונטיות המידע, נכונות, דיוק, איכות•

(פיסיים וטכנולוגיים, אמצעים מנהליים)אבטחת המידע •

מדיניות במקרה של דליפת מידע•

שמירה על המידע 
ואיכותו

הגבלה על שימוש•

עדכון ומחיקה, עיון• זכויות נושאי המידע



להתיר את הפקעת
משטר ארגוני

אחריות מרוכזת  
בנושאי פרטיות

Data Protection 
Officer

בנייה ובחינה  
התאמת  של 

מדיניות החברה  
למטרות  
העסקיות

עדכון, בקרה
המדיניות

מעורבות  
יישום  מכריעה ב

המדיניות בעת  
העלאת צרכים  

בחברה  חדשים
מוצרים חדשים/ 

אחריות על  
ניהול סיכוני  

מידע

אחריות על  
מודעות  

בקרב  והטמעה 
הארגון



להתיר את הפקעת
יחסים עם צדדים חיצוניים

שקיפותביקורת ובקרה

חובת 
שיפוץ  

פעולה של  
הצד השני

בחינה 
עתית של 
תהליכים  
וטיפול  
במידע

אחריות הצד 
כפיפות , האחר

להוראות בעל  
שיפוי, המידע

אבטחת המידע

חובות לשמירה על  
,  סטנדרט חוקי

הגבלה על העברה  
, נוספת של המידע

הגבלה על העברה  
מסויימותלמדינות 

חובת הודעה על 
בקשות לקבלת 
המידע או דלף

,  חוזים
מדיניות  
פרטיות

מחויבויות  
חוזיות 


